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1. Crear una maquina virtual Windows y practicar los comandos de extraccion de sectores

Para el desarrollo de la practica se ha procedido a la creacion de una méquina virtual con el
sistema operativo Windows 10 utilizando un entorno de virtualizacion. Una vez configurado el
entorno, se descargaron las imagenes forenses discol.dd y disco2.dd para su analisis.

Con el objetivo de verificar el acceso a los discos y extraer la informacién inicial, se
utilizo la herramienta dd for Windows a través de la consola de comandos. Se ejecutaron los
comandos necesarios para volcar los primeros 512 bytes correspondientes al Sector 0 de cada
imagen en archivos con extension .bin.

La ejecucion de dichos comandos arroj6o un resultado exitoso de lectura y escritura de

registros, lo que confirma que las imagenes son accesibles y que la extraccion del sector de

arranque se realizo correctamente para su posterior analisis con editores hexadecimales.

2. Obtener toda la informacion de los discos que puedas

Disco 1: Es GPT.Evidencia: Presencia de la firma "EFI PART" en el Sector 1 (Offset 512).

e a. Direccion de la cabecera GPT: LBA 1 (Offset 512 / 0x200)
e b. Tamaiio de la cabecera: 92 bytes (5C 00 00 00)

e c. Primer LBA usable: 34 (22 00 00 00)

e d. Ultimo LBA usable: 614.366 (DE 5F 09 00)



e ¢. GUID del disco: DO 67 D7 5E 18 57 4D A4 88 B3 12 29 5A B5 5D 5E

e f. Sector que contiene la tabla de particiones: LBA 2 (Offset 1024 / 0x400)

Datos Particion | Particion | Particion Particion | Particion
1 2 3 4 5

i. Tipode | EFI Linux Linux Basic Basic

particion | System Swap (6D | Filesystem | Data (A2 | Data (A2
(28 73 | FD 57..)) (AF 3D | A0DO...) A0 DO...)
2A..) C6...)

ii. GUID | 1C 40 | 84 ES5 | 8E 79 | 87 Co | 87 CO

Unico EO... 09... 3D... 68... 68...

iii. LBA | 2048 104,448 270,000 372,736 475,136

Inicio

iv. LBA | 104,447 206,847 372,735 475,135 614,366

Fin
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Disco 2: Es MBR. Evidencia: Firma 55 AA en el Sector 0 y 3 particiones definidas con tipos
estandar (07, 83) sin MBR de proteccion (EE).

Dato

Particion 1

Particion 2

Particion 3

sector

a. Numero de 1 2 3
particion
b. Indicador de 00 (No arrancable) 00 (No 00 (No
arranque arrancable) arrancable)
c. CHS del primer 2021 00 AC 2B 02 393505
sector
d. Tipo de 07 (NTFS / 83 (Linux) 05 (Extendida)
particion Windows)
e. CHS del ultimo AC2A 02 393405 BE 32 0C
sector
f. LBA del primer 2048 43008 83968




g. Longitud

(sectores)

40960

3232

120832

B WinHex - [disco2.dd] - u] ®
_) Archive Edicién  Busqueda Ver Optianes Ventans  Ayuds N6 - 5 x
Case Data e L=t RPDEBY  AALYE 4 S Som o @  BEA &
Aachive  Edicién dizeal.dd J mbe_diseal bin ‘ mbr_dizeal bin | gpt_dizeel bin ] sectord_discol.bin ] discol.dd  discol.dd |
Offser 0 1 2 3 4 5 6 7 &8 9 A B C D E F ~
00000000 | [§o 00 00 0O 0O 00 00 B0 GO 00 00 00 00 00 00 00 | [l e i i
00000010 |00 0O 00 OO 00 00 OO 00 OO 00 0D 00 00 DO 00 OO :
00000020 | 00 O 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 ChliehnnrADestion
00000030 |00 OO0 00 OO OO0 OO OO 00 OO0 00 OO0 00 00 00 00 00 Tamafia de archive: 100 MB
00000040 |00 0O 00 00 00 00 00 00 ©D 00 00 00 00 DO 00 00 104,857,600 bytes
00000050 00 00 00 OO0 OO 00 OO 00 OO OO0 00 OC OO0 OO0 OO OO0
00000060 |00 00 00 OO 00 00 00 00 OO 00 00 00 0O 0O 00 00 Modo por Defecto
00000070 |00 00 00 OO 00 OO0 OO 00 OO 00 OO0 00 0O 00 00 OO0 Estado: original
00000080 |00 00 00 00 00 00 00 00 ©0 ©0 00 00 0O 0O 00 00 Nivel de dechacer 0
00000090 |00 OO0 00 OO0 00 OO0 OO 00 OO0 00 0D 00 OO0 0O OO0 OO Reversible d
0000CORD |00 OO 00 00 00 00 00 00 OO0 00 00 00 00 0O 00 00
00000080 00 0O 00 OO0 OO 00 OO0 OO OO OO OO0 OC OO0 OO OO OO Creacion: P=Tab ]
000000CO |00 OO 00 OO 00 00 00 00 OO 00 00 00 00 0O 00 00 +0 16:41:02
00000000 | 00 00 00 OO 00 0D OO 00 OO0 0D 00 OO DO DO 0D OO e 25111125
0000OCED |00 0O 00 OO 00 00 00 00 OO 00 00 00 0O DO 00 00 0 154114
000000F0 00 00 00 Q0 OO OO0 00 OO OO OO OO OO0 OO OO 0O OO o
00000100 |00 0O 00 OO 00 00 OO 00 OO 00 00 00 00 0O 00 00 Uit accese: il
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00000140 |00 00 00 OO 00 00 00 00 OO 00 OO 00 00 DO 00 00
00000150 |00 00 00 Q0 OO 00 00 OO OO OO OO OO0 OO 0O 0O OO Modo: TIBE‘U
00000160 |00 00 00 OO 00 00 00 00 OO 00 00 00 00 00 00 00 e hexadecimal
00000170 |00 00 00 OO 00 0D OO 00 ©O 00 0D OC 00 DO 00 OO Bytespor pagina:  43x16=088
00000180 00 00 00 OO0 00 00 OO0 00 OO0 00 00 00 00 00 00 00 Ventana n® 7
00000190 |00 0O 00 OO OO 00 OO OO OO OO OO OO OO OO OO OO N® de ventanas: 7
000001A0 00 00 00 OO OO 00 OO 00 OO 00 00 OO0 OO0 OO0 OO0 00 ) .
000DD1B0 |00 00 00 DO 00 00 OO 0D 33 €6 EO 4B 00 00 0D 20 sren B ErEriis
000001C0 |21 00 07 AC 2A 02 00 08 OO0 00 00 AQ 00 00 00 RC | ! -+ - Carpeta para archivo2ieil libre
000001D0 (2B 02 83 39 34 05 00 AE 00 00 00 AO 00 00 00 39 | + F94 3 hm\usulno\ﬂppﬂm\l.ucll\kmt
000001E0 35 05 05 BE 32 OC 00 48 ©01 00 00 D& 01 00 00 00 5 W2 H 1]
000001F0 00 00 00 OO 00 00 OO0 00 OO OO0 OO OO0 00 00 55 AA us
00000200 00 00 00 OO 0O 00 OO 00 OO 00 OO0 OO0 OO0 OO0 OO0 00
00000210 |00 0O 00 00 00 00 OO0 00 ©0 00 0D 00 0O DO 00 00
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00000240 00 00 00 OO0 OO 00 OO 00 OO OO0 00 OO0 OO0 00 00 00
00000250 |00 00 00 00 00 00 00 00 OO0 00 00 00 00 DO 00 00
00000260 00 00 00 OO OO OO0 OO 0O OO0 00 OO0 OO0 OO0 OO0 OO0 0O
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3. Contrasta la informacion que has obtenido de forma manual con las que te ofrecen

herramientas forenses del tipo Sleuthkit

Para verificar la integridad y exactitud de los datos obtenidos manualmente mediante el analisis
hexadecimal, se utilizo la herramienta forense de linea de comandos mmls (7he Sleuth Kit) que

permite listar la estructura de particionamiento de forma automatizada y recursiva.
Comparativa de Resultados:

e Disco 1 (GPT): La herramienta confirma las 5 particiones identificadas manualmente en

WinHex. Los sectores de inicio (Start) coinciden exactamente con nuestros célculos

(2048, 104448, 270000, 372736, 475136).




e Disco 2 (MBR): El analisis confirma las 3 entradas primarias en la tabla de particiones

(Slots 002, 003 y 004). Los tamafos coinciden con la conversion manual (40960 sectores

para las dos primeras).

4. Comenta las peculiaridades que hayas encontrado en los discos del tipo: particiones

ocultas, zonas de datos vacias, etc.

Durante el analisis forense se han detectado anomalias y estructuras que no corresponden a un

particionamiento estandar lineal:

1. Zona de datos vacia (Gap) en el Disco 1: La herramienta mmls (Slot 006) y el andlisis
manual confirman la existencia de un "agujero" de datos no asignados entre la Particion 2 y la

Particion 3.

e [a Particion 2 termina en el sector 206.847.



e La Particion 3 comienza en el sector 270.000.
e Existe un bloque Unallocated de 63.152 sectores (aprox. 32 MB). En un escenario real,
este espacio es critico porque podria utilizarse para ocultar informacion (data hiding)

fuera del sistema de archivos visible.

2. Estructura recursiva en el Disco 2 (Particion Extendida): El analisis del MBR revel6 una

particion de tipo 0x05 (Extendida) en el Slot 004.

e Aunque en el Sector 0 (MBR) aparece como una sola entrada de 120.832 sectores, la
herramienta mmls revela que es un contenedor.

e Dentro de ella, existen unidades logicas que no son visibles en la tabla principal: una
particion "Win95 FAT32 Hidden" (Slot 007) y una "Linux Swap" (Slot 011).

e [a presencia de una particion marcada como Hidden (Oculta, tipo 0x1c) es una
peculiaridad forense importante, ya que el sistema operativo normal podria no montarla

automaticamente, ocultando su contenido al usuario.
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