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BLOQUE A.

1. Con respecto a los "prefetch"
a. ;Qué son?

Son artefactos generados por el Administrador de Memoria de Windows. Su funcién principal es
monitorear los primeros 10 segundos de la ejecucion de una aplicacion para optimizar su carga
en futuros inicios. Para nosotros, los forenses, son oro puro porque demuestran ejecucion de

programas.
b. ;Qué extension tienen los ficheros?

Tienen la extension .pf.

c. (En qué directorio los podemos encontrar?
Se almacenan en C:\Windows\Prefetch.

d. ;Qué informacion forense guardan?

Guardan el nombre del ejecutable, el hash, la ruta completa desde donde se ejecutd, la fecha y
hora de la tltima ejecucion y, muy importante, un contador de cudntas veces se ha ejecutado ese

programa. Ademas, lista los archivos y directorios que el programa toc6 durante su arranque.
2. En cuanto a los "LOGS" (Registros de eventos)

a. ;Cuales son los mas importantes?

Aunque hay muchos, los "Tres Grandes" son:

[J Seguridad (Security): Registra intentos de inicio de sesion (exitosos y fallidos,

clave para ver intrusiones), uso de privilegios y auditoria de recursos.
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[J Sistema (System): Muestra eventos de componentes de Windows, como servicios
que se inician o detienen (persistencia de malware), carga de drivers y conexion
de dispositivos USB.

[J Aplicacion (Application): Errores o advertencias generados por programas

instalados.

b. ;Ddénde los podemos encontrar?

Fisicamente estan en C:\Windows\system32\winevt\Logs, con extension .evtx en sistemas

modernos.

3. En cuanto al fichero de hibernacion "hiberfil.sys"
a. ;[ Donde lo podemos encontrar?

Se encuentra en la raiz de la unidad del sistema, tipicamente C:\hiberfil.sys. Es un archivo oculto

y de sistema.
b. ;Qué herramienta podemos utilizar para decodificar su contenido?

La herramienta reina aqui es Volatility, que permite convertir el fichero de hibernacion a una
imagen "raw" (imagecopy) para analizarla como si fuera un volcado de RAM. También se
menciona Arsenal Image Mounter en tu practica para montar imagenes y acceder a estos

ficheros.
c. ;Piensas que es importante la informacion que contiene?

Es critica. El hiberfil.sys es basicamente una copia comprimida de la memoria RAM en el
momento en que el equipo hibernd. Aqui puedes encontrar contrasefias en texto claro, claves de
cifrado, conexiones de red abiertas, procesos en ejecucion y fragmentos de documentos no

guardados que no estarian en el disco duro normal.
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4. Con respecto a las instantaneas (VSS)
a. ;Qué sistema de archivos necesitamos?

Necesitamos el sistema de archivos NTFS, ya que es una caracteristica intrinseca de su

estructura.
b. ;Viene activada por defecto?

Si, en Windows 10 y posteriores suele venir activada por defecto para la unidad del sistema (C:)

como parte de la "Proteccion del sistema".
¢c. ;Cada cuanto tiempo se realizan?

Se crean automaticamente cuando se instala software critico, actualizaciones de Windows, o
drivers firmados. También se pueden programar (tipicamente cada 24 horas o semanalmente) o

crear manualmente por el usuario.
d. Escenarios de utilidad:

[J Recuperaciéon de Ransomware: Si el malware no borrd las VSS, puedes

restaurar archivos a su estado previo al cifrado.

[J Historial de usuario: Ver un archivo que el sospechoso borr6 hace dias; si existe

un VSS de esa fecha, el archivo sigue ahi.

5. Contesta a las siguientes cuestiones relacionadas con el registro de Windows:
a. Importar y exportar claves:

[J GUI (Grifico): Usando regedit.exe. Seleccionas la clave, vas a "Archivo" >
"Exportar" para guardar como .reg o colmenas (hives). Para importar, "Archivo" >
"Importar”.

[J CLI (Comandos): Usando el comando reg.

[J Exportar: reg export <Clave> <Archivo.reg>
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[J Importar: reg import <Archivo.reg>.

b. Claves interesantes para forense

O

O

O

Persistencia (Run/RunOnce):
Software\Microsoft\Windows\CurrentVersion\Run. Revela qué programas se
inician automaticamente con Windows (tipico de malware).

Historial USB (USBSTOR): SYSTEM\ControlSet0O01\Enum\USBSTOR.
Muestra todos los dispositivos USB que se han conectado histéricamente, con
marca y nimero de serie.

Redes conocidas (NetworkList): Software\Microsoft\Windows
NT\CurrentVersion\NetworkList. Indica a qué redes wifi o cableadas se conecto el
equipo y cuando.

Ejecucion de programas (UserAssist): NTUSER.DAT\...\UserAssist. Guarda
contadores cifrados (ROT13) de programas ejecutados desde el explorador.
Shellbags: USRCLASS.DAT\..\Shell\Bags. Rastrean qué carpetas abrio el

usuario y su posicion, incluso si la carpeta ya fue borrada.

6. Eventos de interés forense

(]

O

O

(]

Inicios de sesion (Logon/Logoff): Event ID 4624 (éxito) y 4625 (fallo). Muchas
fallas seguidas indican fuerza bruta.

Conexion de dispositivos externos: Para ver si alguien robd datos con un USB
(Eventos en Microsoft-Windows-DriverFrameworks-UserMode).

Manipulacion del reloj: Event ID 4616. Si el sospechoso cambi6 la hora para
ocultar la linea temporal del delito.

Borrado de logs: Event ID 1102. Si aparece esto, alguien intentd "limpiar la

escena del crimen".
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7. Herramientas software para utilizar

[J Imagen y montaje: FTK Imager

[J Registro: Registry Explorer

[J Prefetch: PECmd (de Eric Zimmerman).

[J Logs de Eventos: Event-Log de Windows.

[J Accesos directos (LNK): LinkParser.

[J Jumplists: JumpListExplorer.

[J Shellbags (Navegacion de carpetas): Shellbag Explorer.
[J USB: USB Detective.

[J Historial de navegaciéon/Papelera: Rifiuti
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PARTE B

1. Version del sistema, nombre de la maquina y zona horaria.

Analizando la clave Software\Microsoft\Windows NT\CurrentVersion dentro del archivo hive

SOFTWARE , se ha extraido la siguiente informacion basica del sistema operativo:

e Nombre del sistema: Windows 10 Pro.
e Propietario registrado (RegisteredOwner): usuarioizv.

e Version de compilacion (CurrentBuildNumber): 10240.

4 Registry Explorer v1.0.0.4 Lolle ==
File Tools Options Bookmarks(22/0) View Help
Registry hives (1) | Avaiable bookmarks (22/0) | Values
WAL nhes gy iy | Lactaite fine Drag a column header here to group by that column
? e = = = -
b F= Windows 0 13 2015-07-1 Value Name Value Type Data Value Slack
b [ Windows Defender 8 14 ozs010 || T O "0 *0- 0 B
Windows Desktop Search 1 0 201507-1 CurrentVersion RegSz 6.3 40-F8-D401
& [F Windows Mail 5 4 2015-07-1 EditionID RegSz Professional 16-00
b [-~ Windows Media Device Manager 1 3 201507-1 InstallationType RegSz Client D4-01-E0-FB-D4-01
> [~ Windows Media Foundation 0 7 2015-07-1 InstalDate RegDward 1762519503
b (& Windows Media Player NS5 L L AL ProductName RegSz Windows 10 Pro 74-00-65-00-72-00-0...
b ‘7 Windows Messaging Subsystem 1 1 201507-1 RegisteredOrganization RegSz
4~ Windows NT 0 1 2015-07-1 . o
N RegisteredOwner RegS5z usuarioizv 57-00-69-00-6E-00-6...
3 a CurrentVersion 25 81 2026-01-0¢ e ———————
Accessbility 0 2 2015-07-1 | | Regsz SI== LR LAY 5
= AdaptiveDisplayBrightness 0 4 2015-07-1 ReoDwnciHEE
AeDebug 1 1 201507-1 PathName RegSz C:\Windows 73-00-74-00-2E-00
AppCompatFlags 2 11 2025-11-0 Productld RegSz 00330-80000-0000... 88-56-91-01
ASR 1 0 2015-07-1 DigitalProductld RegBinary A4-00-00-00-03-00-...
Audit 0 1 2015-07-1 DigitalProductid4 RegBinary  F8-04-00-00-04-00-.. 64-00-00-00
BackgroundModel 0 7 2015071, CurrentBuildNumber RegSz 10240
e L dlaas, BuildLab RegSz 10240.th1,150709-...
SR a2 4 U edErhy Ruiledl ahFy Ranty 11740 1A3R4 amd&___ 0NN =
Console 0 3 2015-07-1
ComuptedFileRecovery 2 1 201507-1 Type viewer | Slack viewer | Binary viewer
DefaultProductkey 3 0 201507-1 | Valuename [SoftwareType
= DeviceDisplayObjects 1 6 2015-07-1 Value type [Regsz
DiskDiagnostics 0 2 2015-07-1
drivers.desc 1 0 2015-07-1 Value System
Drivers32 15 0 2015-07-1
EFS 0 0 201507-1
S L Of 20 1L TR raw value l53-00-?9-00-73-00-74—0065-00-50-00-00-00
« T »
[[]  Key:  Microsoft\Windows NT\CurrentVersion Value:  SoftwareType = Collapse all hives

Analizando System\ControlSet001\Control\ComputerName\ComputerName, se ha identificado
que el nombre de red asignado al equipo es DESKTOP-R9QG404.
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Value Mame Value Type  Data Value Slack
v ol ol ol ol
b (default) Regsz MNMSrYC 02-00-73-00
ComputerMame RegSz DESKTOP-R9QG404 00-00-00-00

System\ControlSet001\Control\TimeZoneInformation, se observa que el equipo esta configurado

en la zona horaria Romance Standard Time (Hora estandar romance).

Value Mame Value Data Value Data Raw
¥ Afc Aflc Aflc
p Bias -6 4294967236
DaylightBias -&0 42949967236
DaylightMame @tzres.dl,-301 @tzres.dl,-301
DaylightStart Manth 3, week of month 5, 00-00-03-00-05-00-02-00-00
day of week 0, 0-00-00-00-00-00-00
Hours:Minutes:Seconds: Millisec
onds 2:0:0:0
StandardBias ] ]
StandardMame @tzres.dl,-302 @tzres.dl,-302
Standardstart Month 10, week of month 5, 00-00-0A-00-05-00-03-00-0C
day of week 0, 0-00-00-00-00-00-00
Hours:Minutes:Seconds:Millisec
onds 3:0:0:0
TimeZonekeyMame Romance Standard Time Romance Standard Time
| ActiveTimeBias -60 4294967230

2. Fecha de ultimo acceso

Se ha examinado la configuracion del sistema de archivos en la ruta
System\ControlSet001\Control\Filesystem  del = archivo @ SYSTEM  .El  parametro
NtfsDisableLastAccessUpdate tiene el valor 1. Esto indica que la actualizacion de la fecha de

"altimo acceso" estd desactivada. Por lo tanto, las marcas de tiempo de acceso en los ficheros no
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son fiables para determinar cuando fueron abiertos por Ultima vez, ya que el sistema no registra

estos eventos para optimizar el rendimiento.

Values

Drag a column header here to group by that column

Value Mame Value Type
v O B
DisableDeleteMotification RegDword
FilterSupportedFeaturesMode RegDword
MifsallowExtendedCharacterddot3Rename RegDword
MtfsBugchedkOnCorrupt RegDwaord
MtfsDisableddot3MameCreation RegDword
MifsDisableCompression RegDword
MtfsDisableEncryption RegDword
2 ENthDisabIeLastAccessUpdate RegDword
MtfsDisablel feDowngrade RegDword
MtfsDisableVolsnapHints RegDword
MtfsEncryptPagingFile RegDword
MtfsMemorylsage RegDwaord
MtfsMftZoneReservation RegDword
MtfsQuotaMotifyRate RegDword
ScrubMode RegDword
Surnlinkl AralTal Azl stinn R erCirnrd

Data Value Slack

B e -
i

]

]

]

2

0

]

1

i

. i
]

]

]

3600

3. Hora de apagado

Consultando la ruta System\ControlSet001\Control\Windows en el archivo SYSTEM , se ha

localizado el valor binario ShutdownTime. Tras decodificar el valor hexadecimal, se determina

que la fecha y hora del ultimo apagado controlado del sistema fue el 08/01/2026 a las 15:23:30

(en UTC en hora local serian +1).
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/7 Data Interpreter =
flumbers n
3 bit, signed 113
3 bit, unsigned 113
16 bit, signed -19.855
16 bit, unsigned 45.631
32 hit, signed -1.095.060.879

32 bit, unsigned
&4 bit, signed
&4 bit, unsigned

3.199.908.417
134.123.594. 106,712,689
134,123,594, 106,712,689

Float -0,36496426
Double 1,064022341646E-299

Dates and times B
DOS FAT Time/date (32 bit) 2075-05-26 22:19:34

2069-03-17 23:53:52
1935-04-20 16:25:21
Windows FILETIME (54 bit) 2026-01-08 15:23:30
OLE 2.0 Date/time (54 bit) 1893-12-30 00:00:00
Windows SYSTEM Date/time (128 bit) nfa

DOS FAT Date/time (32 bit)
Lnix/Posix (32 bit)

Other b
4 GUID nfa
Maps to nfa

IP Address 113.178.186.190
Strings B

ASCIT GRS |

Unicode 2 %50

To Basegd chKEvrKAIAE=

From Baset4 nfa

MOTE: Data is interpreted from the current offset and is not based on the selected bytes

Offset: | 0 ((he) Always on top |:| g

4. Interfaces de red

Se han analizado las interfaces de red configuradas en el equipo a través de la ruta
System\ControlSet001\Services\Tcpip\Parameters\Interfaces .Se ha identificado una interfaz
activa con GUID {d9098477-5670-4ed8-afa9-36cad4b49736}. Esta interfaz tenia asignada la
direccion 1Pv4 172.25.100.238, lo que confirma la conectividad del equipo dentro de ese rango

de red.
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i {d9098477-5670-4edB-afa... |

-

DheplPAddress Reg5sz 172.25,100.238 00-00-00-00-00-00

5. Historico de redes
a. Software\Microsoft\Windows NT\CurrentVersion\NetworkList\Profiles

Mediante el analisis de la clave Software\Microsoft\Windows
NT\CurrentVersion\NetworkList\Profiles , se ha recuperado el historial de redes a las que se ha
conectado la maquina. Se encontraron perfiles de conexion correspondientes a los nombres: Red,
Red 2, Red 3 y Red 4. Esto sugiere multiples conexiones o reconfiguraciones de la interfaz de

red en el entorno virtualizado.

 Registry Explorer v1.0.0.4 (=N [r=E |
File Tools Options Bookmarks (22/0) View Help
Registry hives (2) | Available bookmarks (47/0) Values
Seyonc iy Eakicy sy Lotz e Drag & column header here to group by that column
¢ = = = -
[ KnonFunctionTableDls 1 0 2015-07-1 oiclione ool Rt chd
== KnownManagedDebuggingDlls 2 0 2015-07-1 LS o0 "B o
I [ LanguagePack 1 2 2015-07-1 » ProfileName RegSz Red 3 F2-01-CF-8D-E0-97
[~ MCI Extensions 50 0 2015-07-1 Description Reg5z Red E6-23-E2-82
= mcs2 5 0 2015-07-1 Managed RegDword O
[~ MiniDumpAusiliaryDlls 5 0 2015-07-1 Category RegDword O
b [ MsiCorruptedFileRecavery 0 1 2015'07'1‘E| DateCreated RegBinary  EA-07-01-00-04-000... 30-33-63-37
b [ Multimedia 0 1 2015-07-1— NameType RegOnord 6
I |- MetworkCards 0 1 2025-110
DatelastConnected RegBinary EA-07-01-00-04-00-0... CB-77£9-01
4~ Networklist 3 6 2025-11-0
== DefaultMediaCost 5 0 2015-07-1
== NewNetwarks 1 0 2026-01-0:
b ES Na 0 1 2025-11-0
[~ Permissions 0 0 2015-07-1
4~ Profiles 0 4 2025-01-0:
7= {4217C523-6635-4E83-B564-D3... 8 0 2025-11-0
[~ {6D608CD1-9F28-4E1D-8DEC-D... 7 0 2026-01-0
7= {9FCIBAS1-997C-414B-90AF4... 7 0 2025-11-0
v [~ {B785EAGA-B09A-4103-BC.. | 7 0 2026010
> [ Signatures a 2 2015-07-1
b F= NolmeModelmes 0 2 W15-07-1 Type viewer | Slack viewer | Binary viewer
b [ Notifications 53 1 2025-11-0 Value name |PraﬁIeName
r' NowPlayingSessionManager 1 0 2015-07-1 Value type |REQSZ
[:3 Ntvdm&4 0 8 2015-07-1
S OBM 0 0 2015-07-1 Value Red 3
[~ OpenGLDrivers 1] 0 2015-07-1
7 osrss 7 0 2025-01-0¢
[ ot ! 0 BT oy value |sz-uu-6s-ou-awu-zo-uu-zo-uo-sa-ou-uu-ou
1 [ | b
o Key:  Microsoft\Windows NT\CurrentVersion\NetworkList\Profiles\{ B7T85EABA-B09A-4103-8C15-860747128F 1D} Value: = ProfileName = Collapse all hives
Selected hive: SOFTWARE | Lastwrite:  2026-01-08 13:15:19 7 of 7 values shown (100,00 %)  Load complete Hidden keys: 0 11
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b. Software\Microsoft\Windows NT\CurrentVersion\NetworkList\Nla\Cache

Adicionalmente, se ha examinado la clave Software\Microsoft\Windows
NT\CurrentVersion\NetworkList\Nla\Cache\Intranet dentro del archivo SOFTWARE. Se ha
localizado una subclave con el nombre clusterll.ieszaidinverg... (el nombre completo aparece

truncado en la vista de arbol, pero hace referencia al dominio local).

Registry hives (2) | Available bookmarks (47/0) Values

Key name s ol s o |Last el e Drag a column header here to group by that column
7 Afc = = = -
KnownFunctionTableDlls 1 0 2015-07-1 Naueiae aue Dipe g Dotz aue o
KnownManagedDebuggingDils 2 0 2015-07-1 MRS "B "0: "0-
[ 7= LanguagePack 1 2 2015-07-1 » Successes RegDword 0
MCI Extensions 50 0 2015-07-1 Failures RegDword 15
MCI32 5 0 2015-07-1 {D9098477-5670-4EDS-AFAT-36CAD4B49736} RegBinary 82-B3-AC-... 4E-A8FF-64-0D...
MiniDumpAuxiliaryDlls 5 0 2015-07-1
3 MsiCorruptedFileRecovery 1] 1 2015-07-U—
b [ Multimedia 0 1 2015-0?—1||;|
[ [- MNetworkCards 0 1 2025-11-0°
Pl MetworkList 3 & 2025-11-0°
DefaultMediaCost 5 0 2015-07-1
Mewhetworks 1 0 2026-01-0¢
4 Na 0 1 2025-110
4 [ Cache [u] 1 2025-11-0°
4 [ Intranet 0 1 2025-110°
3 [ 3 0 2026-01-0i
Permissions 0 0 2015-07-1
[ [-= Profiles 0 4 2026-01-0i
[ [ Signatures 1] 2 2015-07-1
[> [ MoImeModeImes i} 2 2015-07-11
b F= Notifications 53 1 2025110 Type viewer | Binary viewer
NowPlayingSessionManager 1 0 2015-07-11 Value name |5uccesses
[ [F= Ntvdme4 a 8 2015-07-1 Value type |REng0rd
QEM 0 0 2015-07-1
OpenGLDrivers 1] 0 2015-07-1 Value 0
osrss 7 0 2026-01-0: ‘

6. Cuando se conect6 a una red

Analizando la clave Software\Microsoft\Windows NT\CurrentVersion\NetworkList\Profiles se
ha analizado el valor de tiempo de la Gltima conexion (DateLastConnected o DateCreated) en el
perfil mas reciente. Mediante la decodificacion del valor de 128 bits, se ha establecido que la

ultima conexion a la red se produjo el 08/01/2026 a las 16:24:03.

7 Data Interpreter

:'_.l_._l'_: —|-‘ Y
8 bit, signed -2
B bit, unsigrsd 234
15 bat, signed 2,026
16 bit, unsigned 2,026
32 bit, signed 67,562
32 bit, unsigned 67,552
&4 bit, signed 2.251,816.993.621.994

&4 bt unecired 2.251.816.953.621.999
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7. Carpetas compartidas

Se ha examinado la clave del registro System\ControlSet001\Services\lanmanserver\Shares en el
archivo SYSTEM para identificar recursos compartidos en red. La clave no contiene valores
asociados a rutas de directorios (aparece vacia de recursos definidos por el usuario, mostrando

unicamente la subclave de seguridad por defecto).



Ramon Javier Romero Montilla. Analisis Forense 13
e |

9 Registry Explorer v1.0.0.4 =laEd
File Tools Options Bookmarks (25/0) View Help
Registry hives (Z) | Avalable bookmarks (47/0) Values
ey e ot L”Iwﬂ*ﬁr‘m Drag a column header here to group by that column
L b Iegos — 9 — 1 2;15-0?-:IJ Walle Name Wale Type  Data value Sladk
[ 7 IpFilterDriver 7 1 201507-1 r = = = =
b iphipsve 11 5 2015-07-1
IEMIDRY ] 0 201507-1
= IPNAT & 0 H01507-1
IRENUM [ 0 2015-07-1
I £ isapnp ] 1 2035-114
I iScsiPrt. 8 1 2015-07-1
[ kbddass ] 1 2026-01-0: 2
b 55 kbdhid 7 1 2015071
kednic 9 0 2026-01-0¢
[ Keylsa 8 3 01507-1
KSecDD 7 0 2015-07-1
KSecPkg ? 0 2015071
T ksthunk & 0 2015-07-1
b KimRm 12 3 2015-07-1
477 LanmanServer 11 T 015071
Aliases ] 0 2015-07-1
AutotunedParameters o 0 201507-1
Defaultsecurity 17 0 2015-07-1 —
~ Linkage 3 0 2025-110 Type WEwer
T Parameters 11 1 2026-01-0i
] 0 2015-07-1
o 1 2015-07-1
] 0 0 201507-1
12 3 2015-07-1
1 1 201507-1
11 & 2015-07-11 _
- i l
Key:  ControlSetD01\Services\LanmanServer\ ShareshSecurity Value: Nene = Collapse all hives
Selected hive: SYSTEM  Lastwriter | 2015-07-10 12:21:43  Key contains no values  Load complete Hidden keys=0 11

8. Programas de inicio

Software\Microsoft\Windows\CurrentVersion\Run y RunOnce (sistema), no se han encontrado
valores configurados. Las capturas muestran las claves vacias, lo cual indica que no hay software

de terceros o malware forzando su arranque global en esta maquina.
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& Registry Explorer w1.0.0.4 (=N
File Tools Options Bookmarks (22/0) View Help
Registry hives (Z) | Available bookmarks ($7,/0) values
oy newc s Eadics Aot wiihe N Drag a column header here to group by that column
v e - - - -
“— polices I 7 M15.07-11 Waue Nams Walue Type Data Value Slack
b £ PrecsionToudhPad 8 3 201507-1 = = = =
Prelaunch 0 0 2025-11-0
Prewewtandiers 1 0 2015-07-1
Proper tySystem 2 3 201507-1
b = Prosamity o 1 2015-07-1
e PuchiMotifications o 1 2015-07-1
Reliability 4 6 2026-01-0¢
remgl 0 12 2026-01-0¢
RetalDemo [ 2 2015071
» Run T o 0 2015-07-1
E RunOnce [+] 0 201507-1
Search [+] [+] 2015‘07’1!_
SelectveRemoteipe o 0 01507-1 =
SettingSync 5 8 015071
Setup 3 10 2025-11-0
[ SharedDllLs [+ ] Qo 2015-07-u
Shell Extensions 0 2 2015-07-1
[ ShellCompatbility [+] 5 2015-07-1
0 Registry Explorer v1.0.0.4 f=la s
File Tools Options Bookmarks (22/0) View Help
Registry hives (Z) | Avallable bookmarks {47/i1) Values
" . I
o ek ek [ Loctle g Drag a column header here to group by that column
v ik - - . -
b F= Policies 0 7 15-07-1 Value Mame Walle Type Data Walue Sladk
b [~ PrecisionToudPad 3 3 2015-07-1 = = = =
Prelaunch 1] 0 2025-11-0
PreviewHandlers 11 0 2015071
L PropertySystem 2 3 W01507-1
= Proodmity 1] 1 2015071
B [ PushMotifications 1] 1 2015-07-1
12 Rediahifity 4 6 2026-01-0i
& rempl a 12 X36-01-0i
& £ RetailDemo 0 2 2015-07-1
= Run 1] 0 2015071
» ~ RunOno ._ ) 0 0 2015-07-1
Search 0 0 2015071
SelectveRemotelipe 0 0 20150712
En la ruta Software\Microsoft\Windows\CurrentVersion\Policies\Explorer, se observan
. . . .
configuraciones  relacionadas con el Active Desktop (ForceActiveDesktopOn,

NoActiveDesktop), pero no se detecta la subclave Run que suele utilizarse para ocultar

persistencia maliciosa.
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9 Registry Explorer v1.0.0.4 =laEd
File Tools Options Bookmarks (22/0) View Help
Registry hives (Z) | Avallable bookmarks (47/0) Values
ey e A Sy DS ﬁt‘ Drag a column header here to group by that column
L Internet Settings 5 26 15071 Walue Mame vaue Type  Data Walue Slack
Live 0 1 2015-07-U * o Al I e
Lock Screen (1] 1 2015-07-1 » ForceActveDeskiopOn Reghward ]
Management Infrastructure 2 4 H15-07-1 MoactiveDeskiop Seghword 1
Media Canter 0 4 15071 MoActiveDesktopChanges Regbword 1
MMDevices a 4 W1507u NoRecentDocsHistary Reghword o
MedAutoSetup [] 2 M15-07-1
NetCache 1 2 X25-11-0
NetworkServiceTriggers a 1 M15-07-1
Motifications L] 1 21507-1
OEMInfarmatian i) 0 2015-07-1
OnelriveRamps ] 0 201507-11__
OOBE i 4 W25-11-0|2
Openitith 1 0 215071
OptimalLayout 1 0 2025-1140
Parental Controls ] 4 H15-07-1
Personalization z 0 201507-1
PhotoPropertyHandler i) 1 215-07-1
4 [ Polices ] 7 H1507-1
=~ ActiveDesktop 2 0 2015-07-1 —————t
— Attschments 1 0 2015-07-1 Type vewer | Binary viewer |
= BuidandTel 1 0 015-07-1 Value name |FmAtﬁvﬂ3=skhun0'l
DataCollect 1 0 2025-11-0
R . et Value type I:tegnwmd
3 0 Wis-07-1 Vake ]
I == System 18 2 X15-07-1
= PrecionToudPad 8 3 W1507-1
Prelaunch ) ] 0 2025-11-0° Fiow vakie qu-uu-uu-uu
] i *
i Key:  Micreseft\Windows\ CurrentVersion' Policies\Explorer Value:  ForceActiveDesktopOn | Collapse all hives

Selected hive: SOFTWARE  Last write:

2015-07-10 11:05:46

4 of 4 values shown (100,00 %)

Load complete Hidden keys: 0 11

Al analizar NTUSER.DAT\Software\Microsoft\Windows\CurrentVersion Run y RunOnce del

usuario usuarioizv:

e Run: Se ha

identificado la

gjecucion  automdtica de  OneDrive

("C:\Users\usuarioizv\AppData\..."). Es una entrada legitima y esperada en Windows 10.

e RunOnce: Se han encontrado varias entradas pendientes de ejecucion (Delete Cached

Update Binary, Uninstall...). Estas corresponden a tareas de limpieza post-actualizacion

de OneDrive o del sistema, y no representan una amenaza.
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Values

f=lialE=

4 Registry Explorer v1.0.0.4
File Tools Options Bookmarks (18/0] View Help
Registry hives (3) | Avallable bookmarks (55/0)
Key name #values  #subkeys  Last write time]
* b = = = =
b == HomeGroup 0 1 2026010
BT ime 0 1 2025-110
b [F= ImmersiveShel 1 1 2025-11-0
[ [ Internet Settings 11 10 2025-11-0
5 Live 0 1 025-110
[== Lock Screen 1 0 2025110
[+ [~ Motficabons 1 1 2025-110
[>= OnbemandlnterfaceCache: 0 0 2025110
= Pahdes o 0 2025-11-40
I 7~ PredsionTouchPad 11 1 025-110
b == PushNotifications 1 1 2026010
[© RADAR z 0 20251140
» [~ {Run H 1 0 2025110
= RunOnce 4 0 2025-01-0¢
I [ Streensavers 0 4 025110
[E= Search 1 0 2025110
File Toocls Options Bookmarks (18/0) View Help
Registry hives (3} Available bookmarks (85/0)
Key name #ygues  #subkeys  Last write time
LAK- 3 - - - -
I [ HomeGraup 0 1 2026-01-0:
BT ime o 1 2025-110
b £~ ImmersiveShel 1 1 2025-11-0
I [ Internet Settings 15 | 10 2025-11-0
b £ Live 0 1 025110
== Lock Soeen 1 0 2025-11-0
I [~ Notificabons 1 1 025110
[== OnDemandIntes faceCache '] 0 2025110
[~ Palides 0 0 2025-11-0
[+ -~ PredsionTouchPad i1 1 25110
I == PushNotifications 1 1 2026-01-0:
== RADAR 2 0 10325110
1 0 2025-11-0°
» 4 0 2026010
I O Stresnsavers 0 4 035110
== Search 1 0 2025-11-0
I 7 Security and Maintenance 1 2 2036010
b £ SettingSync 4 2 M25-11-0
[ [~ Shell Extensions 1 1 225-114 j

Drag a column header here to group by that column
Vaue Mame  Value Type  Data Walue Sack
v D A e o
b Onelrive RegSz “Ci\UserslusuariozvppD...  00-00-00-00
Values
Drag a calumn header here to group by that column
Walue MName Value Type Data Value Slade
* b Al o o
» Delete Cached Update Brary Reglz Ci\Windows'\s... &E-00
Delete Cached Standalone Update Binary  RegSz Ci\Windows's...  41-00-70-00
Uninstall 17,3, 5892,0626\amdé4 Regsz Cr\Windows's...
Uninstall 17,3, 5892.0626 Regsz Ci\Windows's... 00-00-00-00
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9. Busquedas en la barra de biisqueda

Tras examinar la clave WordWheelQuery en el archivo NTUSER.DAT, se han recuperado
evidencias de interaccion del usuario con la barra de busqueda del Explorador de Windows. Se
han identificado los términos "ftk" y "ftl". La presencia de estos términos confirma que el
usuario estaba intentando localizar manualmente software o archivos que comenzaban por esas
letras (coincidente con herramientas forenses como FTK Imager) en el momento de la

investigacion.

Values | WordWheselQuery

Search Term Mru Position Key Name

* 0 s

p fk 0 WordWheelQuery
f 1 WordWheelQuery

10. Rutas en Inicio o Explorer

Se ha examinado la clave TypedPaths dentro del archivo NTUSER.DAT. Esta clave almacena el
historial de rutas que el usuario ha introducido manualmente en la barra de direcciones del

Explorador de Windows.
En la evidencia recolectada se observa el valor urll con el contenido \\10.5.100.1\forense.

e Hallazgo: Esto indica que el usuario accedid conscientemente a un recurso compartido
en red (SMB) ubicado en la direccion IP 10.5.100.1 dentro de una carpeta llamada

forense.
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e Importancia forense: Demuestra que el usuario conocia la ubicacion exacta del servidor

y el nombre del recurso compartido, descartando un acceso accidental.

|
Values
C G [ (s T [ il [; ti oup [ ” [i Ir
Value Name  Value Type  Data Value Slack
* afc Afc afc Afc
b urll RegSz \\10.5. 100. 1\forenss 4200

11. Documentos recientes

El analisis de la clave RecentDocs en NTUSER.DAT confirma que el usuario interactud
activamente con el recurso de red \\10.5.100.1, llegando a realizar busquedas especificas dentro
de la carpeta compartida "forense". Asimismo, se evidencia la ejecucion y navegacion por los
directorios de la herramienta "FTK Imager Lite", lo cual corrobora las busquedas de términos
detectadas anteriormente, junto con el acceso al panel de "Sistema y seguridad", demostrando un

uso técnico e intencional del equipo.

| Values | Recent documents |

Drag a column header here to group by that column
Extension  Value Name TargetM... LnkName  MruPosit... Opened On Extension ...
? e e e Qe = = =
» RecentDocs 10 FORENSE  FORENSE.l 0 2026-01-...
nk
RecentDocs 4 ftk Imager  ftk Imager 1 2026-01-0...
Lite_3,1.1  Lite_3.1.11
nk
RecentDocs 8 langs langs.ink 2
RecentDoce § fik fik (2).Ink 3
RecentDocs 6 help help. Ik 4
RecentDocs 7 enu enu.lnk 5
RecentDocs 3 Resultados Resultados 6
dela dela
bisqueda  bisqueda
en forense  en forense
(\10.5.100 (10.5.100.
1) 1).nk
RecentDocs 2 10.5.100.1 ftklnk 7 2026-01-0...
Jaftk
RecentDocs 9 ftkimager  ftkimager.n 8
3
Total rows: 18 Export 7
Type viewer | Slack viewer
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1
12. Documentos ofimaticos recientes
Mi méquina virtual no tiene instalado el Office365.

[J NTUSER.DAT\Software\Microsoft\Office\{ Version}\{Excel|Word}\UserMRU
[J NTUSER.DAT\Software\Microsoft\Office\\Word\Reading Locations\Document X.
[J C:\Usuarios\\AppData\Roaming\Microsoft\{Excel|Word|Powerpoint}\

13. OpenSaveMRU: Ficheros que han sido abiertos o guardados dentro de una ventana

Windows.

Se ha analizado la clave OpenSavePidIMRU dentro del archivo NTUSER.DAT. Esta clave es
critica porque almacena el historial de archivos que han sido manipulados explicitamente a

través de las ventanas de dialogo comunes de Windows ("Abrir" o "Guardar como").

En la evidencia recolectada, se identifica la entrada evidencia.txt ubicada en el Escritorio
(Desktop), con fecha de acceso reciente. Esto confirma que el usuario no solo accedio al archivo,
sino que interactud con la interfaz de guardado, seleccionando manualmente la ruta de destino y

el nombre del fichero.

Values | ComDig32 OpenSavePidMRU h
Urag a column header here to group by hat column

Extension Value Name Mru Position  Absolute Path Opened On
v O 0 - e —

* 0 0 My :2026-01-13 ...
Computer\Des :
ktop\evidend |
a.txt b .
bt 0 0 My 2026-01-13 ...
ComputeriDes
ktop\evidenci
a.bxt
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14. Ultimos comandos ejecutados

Aunque se ha utilizado la consola de comandos (CMD) para ejecutar herramientas como FTK
Imager, la clave RunMRU aparece vacia. Esto indica forensemente que el usuario no lanzo la
consola a través del cuadro de didlogo 'Ejecutar' (WintR), sino probablemente desde el Menu

Inicio o un acceso directo. Los comandos internos de la consola no dejan traza en esta clave de

registro.
e — FE—
Options Bookmarks (20/0) View Help
(2) | Available bookmarks (42/0) | Vaues | RunMRU |
e fabinynyy Ltz fmetn Drag a column header here to group by that column
b [~ DeviceAccess 0 17 2026-01-13 15:24:37 Value Name oy Lostion Exeautable Opened On
a7 Explorer 13 40 2026-01-13 16:31:57 vl = ar =
== Accent 1 0 2025-11-07 12:46:19
== Advanced 24 0 2025-1107 12:47:36
b F= AutoplayHandlers 1 4 2025-11-07 13:02:59
b F= BitBucket 1 1 2025-11-07 12:47:36
== CabinetState 2 0 2025-11-07 13:15:43
rES @ Burning 0 2 2025-11-07 12:47:36
b F= CIDSave 0 1 2026-01-13 16:31:57
> F= QLSID 0 & 2025-1107 12:46:19
> £ CombDig32 0 3 2026-01-13 16:31:58
[ Desktop 0 1 2025-11-07 12:48:00
I = Discardable 0 1 2025-11-07 12:46:18 —
ExtractionWizard 1 0 2026-01-08 16:14:04
b £ FileExts 0 174 2026-01-13 15:25:58 |=
b = HideDesktoplcons 0 1 2025-11-07 12:48:00
LogonStats 1 0 2025-11-07 12:46:18
LowRegistry 0 0 2025-11-07 12:46:18
b F MenuOrder 0 1 2025-11-07 12:46:18 Total rows: 0 Export | ?
[ Modules 0 3 2025-11-07 13:15:46 r . )
b £ MountPoints2 0 4 2025-11-07 13:15:96 Type viewer
Package Installation 1 0 2026-01-13 15:24:39
[ RecentDocs 23 7 2026-01-13 16:31:59
Ribbon 1 0 2025-11-07 13:15:43
RunMRU i 0 0 2026-01-08 15:33:18

En cuanto a Policies\RunMRU no se adjunta captura debido a la inexistencia de la clave.
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En la captura se observan los nombres de los ejecutables ofuscados mediante el algoritmo

ROT13. La columna "Run Counter" revela el nimero exacto de veces que el usuario ha

ejecutado cada aplicacion, y "Last Executed" indica la fecha y hora de la ultima vez que se lanzo6.

Esto permite establecer un perfil de uso habitual y demostrar la interaccion directa del usuario

con programas especificos.

Tools Options Bookmarks (20/0) View Help
gistry hives (2) | Available bookmarks (42/0) |

| values | UserAssist

ey name #values  #subkeys  Lastwrite tmestamp -
Drag a column header here to group by that column
e = = = *
= Package Instalation 1 0 2026-01-13 15:24:39 Value Ma... Program... RunCou... FocusC... FocusTime LastExe...
b [~ RecentDocs 23 7 2026-01-13 16:31:59 ¢ b o - - " - e
== Ry 1107 13:15:4 HRZR_PGY LEME_CTL 0 0 0d, Oh,
Ribbon 1 0 2025-11-07 13:15:43 pradd i —izhL L
= RunMRU 0 0 2026-01-08 15:33:18 pabe e
b [77 SearchPlatform 0 1 2025-11-07 12:46:17 Zvpebfbsg  Microsoft. 14 21 0d,0h,  2025-1i...
[F= Shell Folders 3 0 2025-11-07 12:46:19 -Trag_fg:q G;'ﬁx? 07m, 00s
[ shutdown 1 0 2026-01-08 15:32:46 e ety
= SoftLanding 0 0 2025-11-07 12:46:28 PP
[ startPage 2 0 2025-11-07 12:46:27 HRZR_PGY LEME_CTL 114 217 0d, 2h,
& = StartupApproved 0 1 2026-01-08 16:29:41 FRFF:m i’sm:s - E ;:"éhﬂ T
b [~ StorageProvider 0 1 2026-01-13 15:25:29 ?ﬁ;&f kypeAp. k 06m, 20s
b = Streams 0 1 2025-11-07 12:47:41 amsBdks38  zfBaxf38zg
1,
[~ StuckRects3 1 0 2025-11-07 12:47:41 mts”;ﬁg Sgnonﬂ. 5 T e
[F= Taskband 5 0 2026-01-13 15:24:43 Ivagbjfzn wj;w 0sm, 40s o
[~ TypedPaths 1 0 2026-01-08 15:50:18 cf_8irdo3q m\g‘ﬂv
B irl 1
[= User Shell Folders P 0 2025-11-07 12:96:17 BoojriNce o
4 [~ UserAssist 0 9 20251107 12:46:20 |- Zupebfbsg  Microsoft.p T 15 0d,0h,  2025-11.. .
b £ {9E04CAB2-CC14-11DF -BBS. ., 1 1 2025-11-07 12:46:20 Lobmm Siocls Suo fE=_002
b F= {A3D53349-6E61-4557-8FC7... 1 1 2025-11-07 12:46:20 Total rows: 27 Export
b £ {B267E3AD-A825-4A09-8289. .. 1 1 2025-11-07 12:46:20 : _
P = {BOB48336-4DDD-48FF-BBOB... 1 1 2025-11-07 12:46:20 Type viewer | Slack viewer
p = {CAASSE3C-4792-41A5-9909. .. 1 1 2025-11-07 12:46:20 00 01 02 03 04 05 06 07 08 i
47 {CEBFFSCD-ACE2-F4-0178... 1 1 2025-11-07 12:46:20 00000000 FFFF FF FF 00 00 00 00 00 §yyy.....
= 00 0 00 00 00 00 00 00 00 00 0O
KT i 9| AZ O3 [:3294 80 BF 00 00 80 BF 00 00 80 ....;
I £ {F2AICRSA-E3CC-4AE-AFS. .. 1 1 2025-11-07 12:46:20 BF 00 00 80 BF 00 00 80 BF  ;...7...
b [ {F4ES7C4B-2036-45F0-A3AB. . 1 1 2025-11-07 12:46:20 00 00 80 BF 00 00 80 BF 00 P
47 {FASSDFC7-6AC2-453A-ASE... 1 1 2025-11-07 12:46:20 00 80 BF 00 00 80 BF 00 00 Guin i B
Count — - 020751107 12:85.90 Current offset:  0(0x0) = Bytes selected: 0 (0x0)
P:\Hfrefinf | C:\Usersy 2 17 od, 1h, 2026-01...
hnevbvmil ; suaricizv\D 29m, 49

Qrfxgbc\Er | esktop'Re
tfgelRkey | gistryExplo
bere_ERPz i rer_RECmd
q_1004\Ert | _1004\Reg
vfgelRkecyb | istryExplor

ere.rkr er.exe
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16. Eventos asociados a la barra de tareas
Mi méquina virtual no tiene eventos asociados a la barra de tareas.
NTUSER.DAT\Software\Microsoft\Windows\CurrentVersion\Explorer\FeatureUsage
17. Aplicaciones recientes

En mi maquina virtual la carpeta Search estd vacia. Por lo que el sistema no esta registrando el

historial de aplicaciones lanzadas a través de la barra de busqueda (Cortana/Search)
Software\Microsoft\Windows\Current Version\Search\RecentApps
18. Documentos recientes (LinkParses o LeCMD)

Se ha examinado el directorio Recent del sistema de archivos mediante FTK Imager. Este
directorio contiene ficheros de enlace (.Ink) que Windows genera automaticamente cada vez que

el usuario abre un archivo o directorio.
Hallazgos clave en la evidencia:

e evidencia.lnk: Confirma forensemente que el archivo de texto creado anteriormente en el
Escritorio fue abierto recientemente.

e FORENSE.Ink: Ratifica la interaccion persistente con el directorio compartido en red.

e CAPTURAS.Ink: Indica que el usuario ha estado accediendo a una carpeta de imagenes

o capturas, probablemente relacionada con la documentacion de sus actividades.
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OB D |=Ee e .
4 File List
A  Name | Size | Type | Date Modified
AutomaticDestinations 1 Directory 13/01/2026 16:...
CustomDestinations 1 Directory 0711720251 2....
:] 5130 B NTFS Index All...  13/01/2026 15:...
7 | AppCompatCachelnk 2 RegularFile 08/01/2026 16:...
| | AppCompatCache.lnk... 3 File Slack
5 | Bookmarks.Ink 2 Regular File 08/01/2026 16...
| Bookmarks.Ink.FileSlack 3 File Slack
s | CAPTURAS.Ink 1 Regular File 08/01/2026 16:...
#| Common.Ink 2 Regular File 08/01/2026 16:...
ti | Commeon.Ink.FileSlack 3 File Slack
% | desktop.ini 1 Regular File 13/01/2026 15:...
7 | enu.lnk > Regular Fle 08/01/2026 15:...
J enu.Ink.FileSlack 4 File Slack
41 | evidencia.lnk 1 Regular File 13/01/2026 16:...
¥ L1 FORFNSF Ink 1 Renular File 13/M /2026 15...
4 00|30 00 00 00 O1 OO0 OC OO0-00 10 OO0 OO Q1 OO0 00 QO |Q--v--v-vvw-
1TATA AA AR AR A AR AR ASARA AR AN &R RT AR AA Ao e e e e e e e e e e -
19. Automatic & Custom destinations (JumpListExplorer)

Se han extraido evidencias de las Jump Lists de Windows. Estos artefactos son listas de

"destinos frecuentes" o "recientes" asociadas a aplicaciones especificas de la barra de tareas.

AutomaticDestinations: Contiene archivos con extension .automaticDestinations-ms.
Los nombres de archivo (como 5f7b5f1e01b83767) son identificadores hexadecimales
(AppIDs) Unicos para cada programa (ej: Explorador de Archivos, navegadores). Su
analisis permite reconstruir qué documentos especificos abrié el usuario con cada
aplicacion y en qué orden.

CustomDestinations: Contiene archivos .customDestinations-ms. Estos ficheros
registran los elementos que el usuario ha "anclado" manualmente a la Jump List o
categorias personalizadas por la aplicacion, demostrando archivos de alta relevancia para

el usuario.
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x | File List
D SystemCertficates A Name | Size | Type | Date Modified |
= ::’ ] s130 4 NTFSIndexAll.. 13/01/2026 16:...
"i" & Aﬁmpm | ] 5F7b5f1e01b83767.aut... 9 Regular File 13/01/2026 16:...
| Libaries = || Te4dcaB0246863e3.aut... 3 Regular File 07/11/2025 13:...
£ Network Shortcuts : T?ﬂdcaﬁﬂzdﬁaﬂeiaut... 1 File Slack
() Printer Shorcuts jgbgcdcﬁgc1c24e2h.am.,. 3 Regular File 13/01/2026 16x...
= ) Recent | | f01b4dg5cf55d32a.aLt... 45 Regular File 13/01/2026 16:...
" T AdomaticDestinatic | f01b4d95¢f55d32a.2ut... 3 File Slack
L) CustomDestinations
[P CamdTa
| & @G OR [ R T
LD SystemCertficates A Name | Size | Type | Date Modified |
g :fa:-“'d [ TeddcaBD246863e3.cus... 1 Regular File 07/11/2025 12....
ows . )
S riPictures | ] f01b4d95cf55d32a.cus... 1 Regular File 07/11/202512:...
A Libraries

| IC) Network Shortcuts
{3 Printer Shortcuts
=) Recent

{0 Automatic Destinatic

|- SendTo
D Start Menu
L2 Templates
HE-) Themes
acion local

20. Shellbags: Acceso y tiempos MAC a directorios (ShellbagExplorer)

Se ha procedido al analisis de los artefactos Shellbags, esenciales para reconstruir el historial de

navegacion del usuario a través del Explorador de Archivos. Durante la extraccion, se detectd

que el archivo USRCLASS.DAT se encontraba en estado inconsistente (Dirty Hive), lo que

impedia su lectura directa. Para subsanarlo, se extrajeron y aplicaron forensemente los archivos

de transaccion (.LOG1 y .LOG?2), logrando reconstruir la integridad de la base de datos para su

analisis.
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Q ShellBags Explorer v1.1.0.1
File Tools Help

Value

Arras
» a5}  Desktop -
N 'I:I' Desktop WValue Tcon Shell Type MRU Position Created On Modified On
¥  Documents v e Sini.. sfe - - _ -
ShellBagsExplarer » Unmapped GUID: f874310e-b6b7-47dc-bcB4-b9e6b38f5903 -[:l- Root folder: GUID 34
8 search Folder My Computer L} Root folder: GUID 7 =
& Search Folder Documents £}  Root folder: GUID 1
4 ? Conpitars A Devces Desktop ¥ Root folder: GUID 0
RegistryExplorer_RECmd.zip D=\ 'l Users property view: Drive letter 35
3 -I:I- My Computer N
Search Folder g Users property view 55
SURICATA hared " . fold
N Flask_Peso_PPS Shared Documents Folder (Users Files) -[:l- Root folder: GUID 27
CEY AVL L Search Folder g Users property view 54
FORENSE 2 Downloads £}  Root folder: GUID 30
b AppCompatCacheParser ADQUISICION DE EVIDENCIAS Directory 22 2025-10-21 14:23:30 2025-10-
AmcacheParser Pictures L}  Root folder: GUID 53
RegistryExplorer_RECmd CEY AVL Directory 10 2025-10-22 15:57:36 2025-10-
ShimCacheParser AplicaciénPPs Directory 48 2025-10-27 16:42:44 2025-10-
BASHBHAD S, CEY AVL.Zip 2 Fie 52 2025-10-22 15:00:32 2025-10-
" e archive Directory 23 2025-10-29 16:16:30 2025-10-
Practica V Forense . i
Fotinhas Analisis Forense P4 ! L !
AppNueva Summary | Details I Hex
Captures
AD';UISICIGN DE EVIDENCIAS Name: DBSlep
. e Absolute path: Desktop'Desktop
Foto Key-Value name path: BagMRU-3
otones . L
: Registry last write time: 2026-01-22 16:13:38.191
ChillConsulting -
13 capturas ej4 (1 .
o 1% Shp e 2 UtsF \der (Users Fles) Miscellaneous
ared Documents Falder (Users Files
— Shell type: Root folder: GUID
appcompatibilityview -x54 -
S s Nodesslot: 6
ompatCacheParser.z ..
o 1% DDP : '; i MRU position: 0
ownloads M .
# of child bags: 29
PRACTICA MEDIA AF
FOTONES DE HACKING . .
Last interacted with: 2026-01-22 16:13:38.191
PRUEBA
-I:[- Unmapped GUID: f874310e-b6b7-47dc-bed4-bs...
‘UsrClass.dat' Registry hive loaded in 0,4180 seconds! 36 shellbags loaded in 0,0044 seconds Timezone: UTC 36 of 36 rows visible (100,00 %)

1. Reconstruccion de Rutas (BagMRU): Como se observa en la captura superior, la
herramienta ha permitido visualizar la estructura jerarquica de carpetas (BagMRU). Esto
confirma las rutas exactas por las que navego6 el usuario, identificando accesos directos a

directorios criticos como Descargas y Escritorio, ubicaciones clave en esta investigacion.

2. Confirmacion de Interaccion Humana (Bags): El andlisis de los valores Bags aporta

pruebas concluyentes de actividad consciente por parte del usuario:

e Interaccion Reciente: La columna Last Interacted (visible en la imagen) registra la
fecha y hora exacta en la que el usuario abrid la carpeta. Esto sitha al usuario

visualizando estos archivos en el momento del incidente.
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e Preferencias de Vista: Los parametros configurados, como LogicalViewMode o
IconSize, demuestran que el contenido fue visualizado graficamente (iconos, lista,

detalles), lo que descarta accesos automatizados y confirma la navegacion manual.

t ShellBags Explorer v1.1.0.1
File Tools Help
Value

Arrastre una columna aqui para agrupar por dicha columna
a{gt  Desktop

4}  Computers and Devices Value Icon  Shell Type MRUPosition  Created On Modified On  Accessed On FirstInteracted  Last Interacted
a8 1051001 LAN: 3 sini...  afc = - - = - _
3 B 1110.5.100.1\forense

a2 SearchFolder
8 RegstryExplorer_RECmd

< i

Summary | Details | Hex

Name: '110.5.100.1'forense

Absolute path: Desktop'Computers and Devices\10.5.100.1110.5.100.1'forense
Key-Value name path: BagMRU'0'0-0

Registry last write time: 2026-01-20 16:22:47 505

Miscellaneous

Shell type: Network location
Node slot: 2

MRU position: 0

# of child bags: 0

First interacted with: 2026-01-20 16:22:47.505
Last interacted with: 2026-01-20 16:22:47.503

'NTUSER.DAT' Registry hive loaded in 0,2772 seconds! 0 shellbags loaded in 0,0000 seconds Time zone: UTC 0 of 0 rows visible (Nal)

21. Dispositivos MTP

Tras analizar C:\Users\usuarioizv\AppData\Local\Temp se ha procedido a la busqueda de
evidencias relacionadas con dispositivos portatiles (Windows Portable Devices). La ausencia del
subdirectorio WPDNSE en la carpeta temporal del usuario indica forensemente que no se han
conectado dispositivos MTP (como teléfonos inteligentes Android/iOS o cdmaras digitales)

configurados para la transferencia de archivos multimedia en esta sesion de usuario.
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Fle View Mode Help
s - A= =) m B OED[wRR P,

- Archivostemporale A Name | size | Type Date Modified A
-~ Datos de program: 2E351E6E-DBED-4676-... 1 Directory 13/01/2026 15:...
-2 Historal adtemp 1 Directory 13/01/2026 18:...
i B Microsoft . _ :
ListSync 1 Directory 13/01/2026 15:...
i E-{2 MicrosoftEdge . -
&) Packa Low 1 Directory 07/11/2025 12....
i ges ; p
i ) PeerDistRepub _ Temp1_RegistryExplor... 1 Directory 08/01/2026 16:...
| 5.5 Publishers L1830 8 NTFSIndex All.. 14/01/2026 15:...
B Q- | | .ses 1 Regular File 14/01/2026 15:...
i @) 2E351E6E-D8 %] BIT7557.tmp 0 Regular File 08/01/2026 15:...
L) adtemp || DMISF75.tmp 0 RegularFile 07/11/2025 13:...
B ListSync \U\ Microsoft.Explorer.Not... 1 Regular File 08/01/2026 15....
-0 Low || Microsoft.Explorer.Not.., 4 File Slack
i ) Temp1_Regist =] MSIe786b.LOG 1 Regular File 07/11/2025 13:...
i B TieDatalayer || tmp9DES.tmp 36.721 Regular File 07/11/2025 13....
10 VitualStore =| UsoStoreFilexm| 7 Regular File 14/01/2026 15:..,
B3 Locallow ¥ [ UenStoreFile.xml.FileS... ?_File Slack v
= i 00(30 00 00 00 01 00 00 00-00 10 00 00 01 00 00 QO |Q---------------
Custorm Content Sources 1010 00 00 00 D& 00 00 00-D8 00 00 00 01 00 00 00| - -@---@-------
20|7B 51 01 00 00 00 01 00-BO 00 94 00 01 00 00 00 |{Q------"---cn--
idence:File System|Path |File Options 3064 46 01 00 00 00 01 00-14 71 63 B3 E2& 4F DC 01 dFA -ql}’éﬁﬁ-

22. Volimenes USB

Claves analizadas:

e SOFTWAREWMicrosoft\Windows Portable Devices\Devices
e NTUSER.DAT\...\MountPoints2

e Software\Microsoft\Windows NT\CurrentVersion\EMDMgmt
e System\ControlSet001\Enum\USBSTOR

Se ha verificado la ausencia de subclaves y valores asociados a dispositivos de almacenamiento

externo en las rutas indicadas.

e USBSTOR y Properties: No existen registros de identificadores de fabricante (VID) ni
de producto (PID) correspondientes a memorias USB.

o EMDMgmt: No hay rastro de dispositivos utilizados para ReadyBoost.

e MountPoints2: No se identifican puntos de montaje asociados a letras de unidad

extraibles (E:, F:, etc.).

El sistema no presenta evidencia técnica de haber interactuado con dispositivos de

almacenamiento fisico externo (USB/HDD/SSD) durante la sesion del usuario analizado.
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Registry hives (5) | Available bookmarks (30/0) |

==y

28

. Values

Key name
e
4 | C\FORENSE\SYSTEM
4 [~ ROOT
b == ActivationBroker
4 ControlSetD01

¥

bE
b
4
b
b

ROOT
SCsI
STORAGE
SWD

» a4 luse

D.
I>.

ROOT_HUB
ROOT_HUB20
b [~ {6FDE7547-1B65-48ae-8628-80BE6201. ..
I [~ Hardware Profiles
[~ Policies
b [F= Services
b [ Software

CLSID

ComDig32

Desktop

Discardable

Extraction\Wizard

FileExts

HideDesktoplcons

LogonStats

LowRegistry

== MenuOrder

=~ Modules

~ MountPoints2

4[=pC i

[ Volume

= {8612010f-0000-0000-0000-...
= {e6075895-bbd6-11f0-9bc2-...
[~ {e6075896-bbd6-11f0-9bc2-...

== Package Installation

RecentDocs

—— Ribbon

RunMRLU

SearchPlatform

Shell Folders

= Shutdown

SoftLanding

StartPage

StartupApproved

StorageProvider

(8 Chemmmmn

v v vV v

L~

4

JODNDPEDDHEHDOOODGDDDHDDHDDDD

# values

EQQO

ra
~

o 0 9 O 2 0 9 0 90000900000

3

# subkeys

[
= e

O L NN =N D

-~ &

2025-11-0
2026-01-1
2025-11-0
2025-11-0
2026-01-0¢
2026-01-1
2025-11-0
2025-11-0
2025-110°
2025-110°
2025-110°
2025-11-0
2025-11-0
2026-01-1
2025-11-0
2025-11-0
2025-11-0
202601-1
2026-01-1
2025-11-0
2026010
2025-11-0
2025-11-0
2026-01-0¢
2025-11-0
2025-11-0
2026-01-0i
2026-01-1

W11

(=T N -

“ e OO0 0 0 = 00 N0 0000 bW OO

Last write time

2026-01-0i
2015-07-1
2015-07-1
2026-01-0
2025-11-0°
2025-11-0]
2025-11-0
2025-11-0
2015-07-1
2025-11-0
2025-11-0
2025-11-0
2025-11-0
2025-11-0
2025-11-0
2025-11-0
2025-11-0
2025-11-0
2026-01-0i
2015-07-1
2026-01-00
2015-07-1

Drag a column header here to group by that colur

Value Name Value Type Data Value

¥

Type viewer

m
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23. Base de datos Cortana, si existiese, en versiones anteriores a Windows 10.0.17763.55

(Sqlite studio)

Tras analizar C:\Users\usuarioizv_...\LocalState\ESEDatabase CortanaCorelnstance,se ha
procedido a la busqueda del archivo CortanaCoreDb.dat en el directorio de paquetes de la
aplicacion. La ausencia de este artefacto indica que el servicio de Cortana no ha sido activado
plenamente o que el usuario no ha iniciado sesién con una cuenta de Microsoft para habilitar el
historial en la nube y local. Por tanto, no existe registro de consultas de voz o texto recuperable

en este dispositivo.

Si se hubiera localizado, el archivo CortanaCoreDb.dat (base de datos ESE) podria analizarlo
con herramientas como ESEDatabaseView para extraer la tabla de actividad. Esto permitiria
recuperar evidencias criticas como las palabras clave buscadas (Query Keywords), la fecha y
hora exacta de las consultas y los enlaces o aplicaciones ejecutadas (LaunchUri) a raiz de

dichas busquedas.

i || 8D Microsoft VCLibs.140.00_8wekyb3dBbbwe A Name Size | Type | Date Modified

 § 53) Microsoft Windows AssignedAccessLockApp_ow5n Th2yewy
1) Microsoft Windows Cloud ExperienceHost_cw5n Th2yewy

H 1) Microsoft Windows Content DeliveryManager_cw5n Th2boyewy
2D Microsoft Windows Cortana_cw5n Th2borewy

ApplconCache 1 Directory 07/11/2025 12:...
8130 NTFS Index All...  07/11/2025 12:...
:'Ispeech_onecorereg.bm Regular File 08/01/2026 16:...
| speech_onecorereg.bi... Regular File 07/11/202512:...
Regular File 07/11/2025 12:...

@ o 0o b

| speech_onecorereg.bi...
¢ 3 LocalCache
=R =] Localuate
- ) ApplconCache
[ g0
| -2 Microsoft Windows Cortana_1.4.8.176_newiral_neutral_ows5:
i {2 RoamingState
i) Settings
1) SystemAppData
P () TempState
{0 Microsoft, Windows ParentalControls_cw5n Th2byewy v
> [oo]3c oo oo 00 01 00 00 00-00 10 00 00 01 Q0 00 00 [0 ----------

- - anlan An AA AA 9B AA AR AA_Te An AR AR A1 AR AR ARl L a o
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24. Notificaciones de Windows (sqlite studio)

Se ha examinado el directorio de notificaciones del sistema
(C:\Users\usuarioizv\AppData\Local\Microsoft\Windows\Notifications). Se constata la ausencia
del archivo wpndatabase.db (base de datos SQLite principal de notificaciones). Solo se
encuentran archivos de configuracion y estado (appdb.dat), lo que indica forensemente que el
sistema no ha recibido ni procesado notificaciones "Toast" (alertas de usuario) durante esta
sesion. Por tanto, no es posible recuperar historial de mensajes o alertas del centro de

actividades.

--{J) ActionCenterCache ~  Mame Size | Type Date Modified
(-0 AppCache wpnidm 1 Directory 14/01/2026 15:...
B Application Shortcuts [ appdb.dat 36357 Regular File 07/11/2025 12....
E+0D Bum [ appdb.dat.FileSlack 4 File Slack

[ Cach
g E:;Df:r (] WPNPRMRY.trap 0 Regular File 14/01/2026 15:..,

-2) Game Explorer
- History

B-2) IECompatCache
B-2) IECompatUaCache
[

E

H-L3) INetCache
1-i) INetCookies

-2 PRICache
-{2) Ringtones

25. Timeline (Windows TimelineParser)

Tras intentar analizar la clave C:\Users\usuarioizv\AppData\Local\ConnectedDevicesPlatform
nos hemos dado cuenta que también la funcionalidad "Windows Timeline" fue introducida en
Windows 10 version 1803. Dado que el sistema opera sobre la compilacion 10240, esta
caracteristica no estd implementada en el sistema operativo. Conclusion: No existen artefactos
de linea de tiempo (ActivitiesCache) que permitan reconstruir la continuidad de actividades del
usuario, ya que el servicio Connected Devices Platform no esta presente en esta version antigua

de Windows.
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|
EHD) AppData

-0 Local

{5 Archivos temporales de Intemet
-{7) Datos de programa

-{7) Historial

] licrosof

-3 MicrosoftEdae

[ Packages

-{7) PeerDistRepub

[#-I.3) Publishers

-3 Temp

-3 TileDatalayer

-23) VirtualStore

#-3 LocalLow

-3 Roaming

-|7) Configuracidn local

-I) Cortacts

26. Windows Store (DB Browser for SQLite)

Analizando el AppRepository\StateRepository-Machine.srdSe ha procedido a la extraccion y
analisis forense de la base de datos StateRepository-Machine.srd utilizando la herramienta DB

Browser for SQLite. El examen de la estructura interna revela 47 tablas de sistema, destacando:

e Application: Contiene el inventario detallado de aplicaciones instaladas.
e Package: Almacena la informacion de los paquetes de instalacion y sus versiones.

e User: Vincula cada aplicacion con el SID del usuario que la instalo.

Este artefacto permite cruzar la informacion obtenida del Registro de Windows para verificar la
integridad del software instalado y detectar aplicaciones que pudieran estar ocultas a nivel de

interfaz grafica pero presentes en la base de datos del repositorio.
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|Z Microsoft. ZuneVideo_...

12 Regular File

07/11,/2025 12...,

StateRepository-Deplo...

Regular File

| | StateRepositony-Mach... 2,304 Regular File
| | StateRepositorny-Mach... 32 Regular File
| | StateRepository-Mach... 0 Regular File
Archivo Editar Ver Herramientas Ayuda
L bﬂueva base de datos ¢ Abrir base de datos | Guardar cambios & Revertir cambios
Estructura Hoja de datos Editar pragmas Eijecutar SQL
~gCrear tabla g Crearindice || Modificar tabla Borrar tabla f;’]Imprimir »
Nombre Tipo Esquema Y
v | Tablas (47)
ActivityContext CREATE TABLE
AppService CREATE TABLE
Application CREATE TABLE
ApplicationBackgroundTask CREATE TABLE
ApplicationContentUriRule CREATE TABLE
ApplicationExtension CREATE TABLE
ApplicationFamily CREATE TABLE
ApplicationFamilyPolicy CREATE TABLE
ApplicationLicense CREATE TABLE
ApplicationPolicy CREATE TABLE
AppxExtension CREATE TABLE
BackgroundServiceAgent CREATE TABLE
Bnshotification CREATE TABLE
Bundle CREATE TABLE
BundlePackage CREATE TABLE
BundleResource CREATE TABLE
DefaultTile CREATE TABLE
Dependency CREATE TABLE
DependencyGraph CREATE TABLE
Enterprise CREATE TABLE

FileTypeAssociation

CREATE TABLE ,

13/01/2026 15:...
14/01/2026 15:...
14/01/2026 15:...
14/01/2026 15:...

Deshacer

Editar celda
Modo: | Texto

MULL

Mo hay celda activa.
Tipo: NULL; Tamario: O bytes

Remoto

Identidad |Seleccione una identidad para conectar

DEHub.io Local Base de datos actual

i) Abrir proyecto | [-] Guardar proyecto

32

@Anexar base de datos

Aplicar
=

& Cargar al servidor

Nombre

Ultima modificacién  Tamafio

Se ha examinado el registro para auditar el ciclo de vida de las aplicaciones en el equipo:

e Aplicaciones Activas (Applications): La captura muestra el software UWP que reside

actualmente en el sistema, como 3DBuilder y BingFinance.

Aplicaciones Eliminadas (Deleted): Se ha localizado un historial extenso bajo la

subclave Deleted (y Staged). Este hallazgo evidencia que aplicaciones como Skype,

ZuneVideo o BingSports estuvieron presentes en el sistema anteriormente y fueron

desinstaladas o desprovisionadas.

Se observa también la presencia simultdnea de ciertas aplicaciones (ej. BingFinance) en ambas

ramas. Esto se debe al historial de actualizaciones del sistema: las entradas en Deleted

corresponden a versiones antiguas o paquetes base que fueron reemplazados por las versiones



Raman Javier Romero Montilla. Analisis Forense
e |

53

mas recientes listadas en Applications. Esto confirma no solo la instalacion, sino el

mantenimiento y actualizacion activa del software en el equipo.

L AP EQUInicSssS
4[> Appx
4 [~ AppxAlllserStore

4[| Applications

4 [~ Microsoft. 3DBuilder_2015.62...

[ Microsoft.VCLibs. 140.00_...
[ Microsoft.VCLibs, 140,00 _...
Microsoft, Appconnector_201...

Tl Tl 7| 7|

LT T A

Tl

[ £ Caonfig

{ Deleted

Staged
Microsoft. 3DBuilder_awek. ..
Microsoft. Appconnector_8...

F

l

T

T

Microsoft.BingFinance_gw...

T

Microsoft.BingMews_8wek...

T

Microsoft.BingSports_gwe...
Microsoft.BingWeather_8...
Microsoft.Getstarted_&we...
Microsoft. MicrosoftSolitair. ..

il

T

l

T

Microsoft.People_8wekyb...
Microsoft. SkypeApp_kzf&. ..
Microsoft. Windows.Photos. ..

Microsoft. WindowsAlarms. ..

T

T

T

il

Microsoft. WindowsCalcula. . .

T

Microsoft. WindowsCamera. ..

l

Microsoft, WindowsMaps_...
Microsoft. WindowsSoundR....
Microsoft. WindowsStore_...
Microsoft. ZuneMusic_gwe...

T FT T

A A v L v v

T

Microsoft. ZuneVideo_gwe...
[~ EndOfLife
> [~ InboxApplications

Microsoft.BingFinance_1000. ..

Microsoft.BingMews_10004.3...
Microsoft.BingSports_10004....
Microsoft.BingWeather _1000. ..
Microsoft.Getstarted_2015.6...

[l == R == [ o R o R e R o Y [ [ o [ o o R R = = o R e R - = = = = |

[ X R R S - R

— -
[F= I

L= e I - IR SC T o T R U R R L R SC T S B (R I S I L I S )

=]

EMEI-LLJ

7 2015-07-1

B oo
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2015-07-1
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2025-11-0°
2025-11-0
2025-11-0
2025-11-0°
2025-11-0°
2025-11-0
2025-11-0
2025-11-0°
2025-11-0
2025-11-0__
2025-11-0°
2025-11-0 &
2025-11-0
2025-11-0
2025-11-0°
2025-11-0
2025-11-0
2025-11-0°
2025-11-0°
2025-11-0
2015-07-1
2015-07-1

2025-11-0
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2015-07-1
2015-07-1
2015-07-1
2025-11-0
2025-11-0
2015-07-1
2025-11-0
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27. Thumbnails (thumbviewer) & Thumbcaché (thumbcacheviewer) Ficheros “thumbs.db”

Se han localizado los ficheros de base de datos thumbcache *.db en el directorio de caché del

C:\Users\usuarioizv\AppData\Local\Microsoft\Windows\Explorer.

Mediante la herramienta Thumbcache Viewer, se ha procedido a la extraccion del contenido de
estas bases de datos. Como se observa en la captura de andlisis, se han recuperado 3 registros de

imagenes (archivos JPG) que el usuario visualizd en el sistema.

La recuperacion exitosa de estas miniaturas demuestra que el usuario tuvo acceso y visualizo
dichos archivos graficos. Estos artefactos persisten independientemente de si los archivos
originales han sido borrados de la papelera de reciclaje, sirviendo como evidencia grafica de la

actividad del usuario.

L e Wt mame I JlLl:l Ijl.l‘l: I vaLe muunieu |

00 Caches |%] iconcache_768.db 1 Regular File 07/11/202512:...

.: g m’;’mh (%] iconcache_96.db 1 RegularFile 07/11/2025 12:...
B History |%] iconcache_custom_str... 1 Regular File 07/11/202512:..,
) IECompat( | iconcache_exif.db 1 Regular File 07/11/202512....
£ IECompat| J iconcache_idx.db 8 Regular File 07/11/2025 12....
#-C3) INetCache ] iconcache_sr.db 1 Regular File 07/11/2025 12....
B0 INetCookie =) iconcache_wide.db 1 Regular File 07/11/2025 12:..,
L) Notificatior || iconcache_wide_altern... 1 Regular File 07/11/2025 12....
{2) PRICache I ] thurmbcache_1280.db 1.024 Regular File 08/01/2026 15:...
I3 Ringtones |%] thumbcache_16.db 1.024 Regular File 07/11/2025 12:...
--{) RoamingT || thumbcache_1920.db 1 Regular File 07/11/202512:..,
~{J) SettingSyr  |%| thumbcache_256.db 1.024 Regular File 07/11/2025 12....
~{2) Shel |%] thumbeache_2560.db 1 Regular File 07/11/2025 12....
{0 Temporary ] thumbcache_32.db 1.024 Regular File 07/11/2025 12:...
~{0) WebCach ¥ 2] thumheache 48.dh 1.074 Renular File N7/11/2025 17:...

=3 o

File Edit View Tools Help

& Filename Cache Entry Offset Cache Entry Size Data Offset  Data Size Data Checksum Header Checksum Cache Entry Hash System

1 8d1ede628d5a20f jpg 24B 111 KB 1108 111 KB 8b95175a9%64edcTc 98fabd5cdd72el33 08d1ede628d5a20f Windows 10
2 32a6f46d918065d6.jpg 114268 B 111 KB 114356 B 111KB 55875b59267fa2% af2b0024b6ae7f0a 32a6f46d918065d6 Windows 10
3 3ab233998571953.jpg 228666 B 111 KB 228754B 111 KB 7981fff3c0e2cecd 237c0e18a2acBd0a 33b23399857e1953 Windows 10
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28. Papelera de reciclaje(rifiuti)

Se ha examinado el directorio oculto C:\$Recycle.Bin correspondiente al identificador de
seguridad (SID) del usuario. El analisis revela la existencia de archivos eliminados que atin

residen en el disco, identificados por la nomenclatura estandar de Windows:

e Archivos de Metadatos ($I): Ficheros de indice que contienen la fecha exacta del
borrado y la ruta original.
e Archivos de Datos ($R): Ficheros que contienen los datos integros recuperables

(contenido real).

Para corroborar los hallazgos, se procesd el archivo de indice $I9FF6CS utilizando la
herramienta especifica rifiuti-vista.exe. La ejecucion arrojo los siguientes metadatos

decodificados:

e Ruta Original: C:\Users\usuarioizv\Desktop\FORENSE
e Fecha de Borrado: 08/01/2026 a las 16:16:46

(] Wl = [atatl LU Y-S s
File List
MName | Size | Type | Date Modified |
SROFFBCS 1 Directory 08/01/2026 15:54:13
| SRDIIP2Y.1 1 Directory 08/01/2026 15:37:26
| ]si30 4 NTFS Index All..  08/01/2026 16:16:46
E}_} $I9FF6CS 1 Regular File 08/01/2026 16:16:46
J_ SIDNP2Y.1 1 Regular File 08/01/2026 15:41:02
L 1 SIXUBOTP 1 Regular File 08/01,/2026 16:05:09
=‘] SRXUGOTP 8,636 Regular File 08/01/2026 16:04:49
12| desktop.ini 1 Regular File 07/11/2025 12:47:36

00|02 00 00 OO0 OO 00 00 OO-0O0 OO 00 00 Q0 00 00 QQ | -----rrrrvrvenn-
10 |F0 31 6D 2F BA 80 DC 01-24 00 00 00 43 00 3A 00 &1m/* -
20|5C 00 55 00 73 00 &5 00-72 00 73 00 SC 00 75 00|\ -U-s-
30|73 00 75 00 &1 00 72 00-&9 00 &F 00 €9 00 7A 00
40|76 00 5C 00 44 00 &5 00-73 00 &B 00 74 00 &F 00
50|70 00 5C 00 46 00 4F 00-52 00 45 00 4E 00 53 00

2o b O

WOt e K
oM g -

Sm o om
I

-
"'anﬂ

MY o4 w
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vista.exe™ $I9FF6CS

29. OfficeFileCache

Al no tener instalado Office365 no se encuentran las claves de las rutas C:\Users\...\Office

C:\Users\Office\16.0\BackstageInAppNavCach
30. IP Publica (ETLParser)

Se ha navegado hasta la ruta del perfil de servicio de red
C:\Windows\ServiceProfiles\...\DeliveryOptimization para localizar los registros del servicio de
Optimizacion de Entrega. Como se evidencia en la captura, el directorio DeliveryOptimization

no se encuentra presente en la estructura de archivos del sistema.

=] AppLaLa
B0 Local
=14 Microsoft

) Credentials

=-0 [
i~ ) GameBExplorer
i) History

) INetCache

L) INetCookies
-4 Shell
B3 WinX

) Windows Sidebar

) PeerDistPub
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1
31. Historico de PowerShell

Analizando C:\Users\usuarioizv\...\PowerShell\PSReadLine\ConsoleHost history.txt el historial
de la consola de administracion PowerShell mediante el archivo ConsoleHost history.txt. El
analisis del contenido en texto plano revela la ejecucion del comando dir para listar el contenido

de directorios.

Q) AccessData FTK Imager 3.1.1.8 - X
File View Mode Help
aascadlBas ~mB anan=ERR . i

I B Intemet Explor A Name Size | Type Date Modified r

2 MMC =] ConsaleHost_history.bit 1 Regular File 15/01/2026 16:...

D) Network
B Protect
-0 SystemCertfic: !
40 Vault
B+ Windows t
{2 AccountPi

D Start Menu
| {2 Templates v
< >

Custom Content Sources X dir 1

Evidence:File System |Path |File Options
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32. Windows PREFETCH (PECmd )

Aunque la guia de referencia sugiere el uso de LECmd (herramienta disefiada para accesos
directos LNK), para el andlisis de artefactos Prefetch (.pf) se ha utilizado la herramienta correcta:

PECmd de Eric Zimmerman.

1. Identificacion: Se ha localizado el directorio Prefetch conteniendo los rastros de
ejecucion de aplicaciones.
2. Extraccion de Metadatos: Se ha procesado el archivo AM_DELTA PATCH...pf

mediante la consola de comandos para verificar su actividad.

Como se observa en la captura de la terminal, la herramienta ha recuperado datos criticos que no

son visibles en el explorador de archivos:

e Run Count (Conteo de ejecucion): 1 (El programa se ejecutd una unica vez).
e Last Run (Ultima ejecucion): 08/01/2026 a las 17:24:42.
e Files Referenced: Se listan las librerias cargadas (DLLs) y rutas accedidas durante la

ejecucion, confirmando que el programa interactué con el sistema de archivos

(SYSTEM32, DRIVERS).
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MName | size | Iype | Date Moditied |
AgGIUAD_P_5-1-5-21-. File Slack
AgGIUAD_5-1-5-21- 35... 282 Regular File 14/01/2026 18:...
AgGIUAD_S-1-5-21-35... 3 File Slack
AgRobust.db 180 Regular File 15/01/2026 16:...
AM_BASE.EXE-80BFCE... 3 Regular File 08/01/2026 15:...
AM_DELTA.EXE-B7261... 3 Regular File 13/01/2026 15:...
AM_DELTA.EXE-B7261... 2 File Slack
| AM_DELTA_PATCH_1.... 3 Regular File 08/01/2026 17-...
AM_DELTA_PATCH_1.... 2 File Slack
AM_DELTA_PATCH_1.... 3 Regular File 14/01/2026 15:...
AM_DELTA_PATCH_1.... 3 Regular File 15/01/2026 15:...
AM_DELTA PATCH ... 2 FileSlack
AM_ENGINE.EXE-B9A... 3 Regular File 08/01/2026 15:...
APPLICATIONFRAME... 16 Regular File 15/01/2026 15:...
APPIICATIOOMNFRAMEF 1 File Slark

Run count: 1

Volume information:

#0: Name: \VOLUME{@ldc4fe32f3bB813c-ee2f66ab} Serial: EE2F66AB Created: 2025-11-87 12:36:48 Directories: 8 File references: 23

Directories referenced: 8

\VOLUME{@1dc4fe32f3b813c-ee2f66ab} \WINDOWS

\VDLUHE'BIdc4Fe 2f3b813c-ee2f66ab} \WINDOWS\GLOBALIZATION
\VOLUHE{GIdC4?EB2*;b913C EEE{&&ab}\HINDC GLOBALIZATION\SORTING
\VOLUME{@1dc4fe32f3b813c-ee2f66ab} \WINDOWS\SOF TWAREDISTRIBUTION
\VOLUME{@1dc4fe32f3b813c-ee2f66ab } \WINDOWS\SOF TWAREDISTRIBUTION\DOWNLOAD
\VOLUME{@1dc4fe32f3b813c-ee2f6bab}\WINDO! SOF TWAREDISTRIBUTION\DOWNLOAD\INSTALL
\VOLUME{@1dc4fe32f3b81 ee2f66ab} \WINDO SYSTEM32

\VOLUHE'BIGC4FH 2f3b813c 2f66ab} \WINDOWS\SYSTEM32\DRIVERS

SNounmbswneneE©®

Files referenced: 15

00 .VOLUHE'GldL4+EJZFJb 13c-ee2fbbab} \WINDOWS\SYSTEM32\NTDLL.DLL

©1: \VOLUME{®1ldc f66a J .‘GFTHAREDI s TRIBUTION\DC NSTA ELTA_PATCH_1.443.561.8.EXE

02: \VGLUHE'GId(deJZF ! STENM y .DLL

CEH \VGLUHE'Gldc4F937F’b°15C

04: \VOLUME{@1dc4fe32f3b813c
\VOLUHE{aldche32F3b813c
\VOLUME{@1dc4fe32f3b813c-ee2f66ab} \WINDOWS\SYSTEM32\MSVCRT .DLL
\VOLUME{@1dc4fe32f3b813c-ee2f66ab} \WINDOWS\SYSTEM32\SECHOST.DLL
\VOLUHE{GldcaF932F3b813c-eezFEEab}\HINDOWS YSTEM32\RPCRT4.DLL

: VERSION.DLL

\VOLUME{@1dc4fe32f3b813c-e NDOWS\S M32\BCRYPTPRIMITIVES.DLL
\VOLUME{@1dc4fe32f3b813c 1 \GLOBALIZATION\SORTING\SORTDEFAULT.NLS
\VOLUME{@1dc4fe32f3b813 EE{bbab‘\HIHDOK YSTEM32\WUAUCLT.EXE
\VOLUME{@1dc4fe32f3b8! -ee2f66ab} \WINDOWS\SYSTEM32\MPSIGSTUB.EXE
\VOLUME{@1dc4fe32f3b813c-ee2f66ab} \WINDOWS\SYSTEM32\DRIVERS\NPSVCTRIG.SYS
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33. Windows SuperFetch (Crowndresponse)

Se ha verificado la existencia de las bases de datos en la ruta C:\Windows\Prefetch\Ag*.db

AgAppLaunch.db AgGlGlobalHistory.db mediante la ejecucion de CrowdResponse y el

comando @DirList para validar la capacidad de recoleccion de artefactos en el entorno. La
salida XML confirma la estructura de datos que genera la herramienta al localizar estos

ficheros.

34. SRUM (SRUM DUMP y NetworkUsageView)

Se ha analizado el archivo C:\Windows\System32\sru\SRUDB.dat utilizando la herramienta

especializada NetworkUsageView, cargando correctamente los hives de registro auxiliares.

1. Tamafio del Artefacto: El fichero presenta un tamafio de 960 KB. En bases de datos
ESE (Extensible Storage Engine), este tamafo corresponde a la estructura inicial
reservada por el sistema sin contenido de usuario significativo. Una base de datos con
actividad real de 30 dias superaria habitualmente los 10-20 MB.

2. Resultado de la Herramienta: La ejecucion de NetworkUsageView con la

configuracion correcta devuelve 0 registros.


http://agapplaunch.db
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Se determina que el servicio SRUM fue reiniciado o no llegd a escribir datos de trafico de red en
el disco antes de la captura de la imagen. La evidencia confirma la ausencia de historial

recuperable en este artefacto especifico.

@ NetworkUsageView — O x

File Edit View Options Help

B H=E AR

Recol Advanced Options > =

Load netwark usage data from:

External SRIUDE, dat database w
External SRUDE.dat filename: (e.q: K:\Windows\System32\sru\SRUDE. dat ) =
| 1 \WUsers\usuarioizv\Desktop\SRUDE. dat | E

External SYSTEM hive, for loading the network adapter information (Optional):
| C:\Usersusuarioizy\Desktop\SYSTEM |

Remote computer name:

Tempararily start the Remote Registry service to get the network adapters information

Load netwark usage data from any time w1 Days

From:  (03/01/1601 [J~ | o:00:00 2| o 01/01/1601 [~ || 0:00:00
Display Mode:

Display all records e

Cancel

< >

0 item(s) NirSoft Freeware. http:'www.nirsoft.net
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35. ShimCache (AppCompatCacheParser)

Se ha procesado el hive SYSTEM mediante la herramienta AppCompatCacheParser. Debido a
que el archivo original se encontraba en estado inconsistente (Dirty Hive), fue necesario inyectar
los archivos de transaccion (SYSTEM.LOG1 y SYSTEM.LOG?2) recuperados manualmente para
reconstruir la integridad del registro y permitir la extraccion del CSV. El andlisis del artefacto
ShimCache ha revelado la existencia histérica de ejecutables clave, independientemente de si

siguen presentes en el disco:

1. Software de Anonymizacion/VPN: Se ha detectado la presencia de
wireguard-installer.exe en el escritorio del usuario alumnomizv (Fecha modif:
19/01/2026). Este hallazgo es relevante forensemene ya que el uso de VPNs no
autorizadas puede indicar intentos de evasion de controles de red o exfiltracion de datos.

2. Ejecucion desde Directorios Temporales: Se observa una alta actividad de ejecucion de
binarios desde rutas volatiles (AppData\Local\Temp), patrén comun tanto en instaladores
legitimos (como se observa con CodeSetup) como en fases iniciales de compromiso por

malware (droppers).

_\AppCompatCacheParser . exe M . INFORME

ound. Determ

New Chec

found at of
found at of
found at of
found at of
found at of
was not found at of

nd hive length! C F neous data starting at
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37 1,35,C:\Program Files (x86)\Microsoft\EdgeUpdate\Instal\{D2C3ECFO-C1F9-4756-B29A-77FIF832D992 \MicrosoftEdge_X64_144.0.3719.62_143.0.3650.139. exe,2026-01-19 07:27:10,No,False, SYSTEM
38 1,36,C:\WINDOW: tem32\DriverStore\FileRepository\nvak.inf_amd64_alae244dd2edbd0a\dbinstaller.exe,2021-02-04 19:46:04, Yes,False,SYSTEM
39 1,37,C:\WINDOWS\System32\DriverStore\FileRepository\nvak.inf_amd64_alae244dd2edbd0a'Display.NvContainer\NVDisplay.Container.exe,2021-02-04 19:51:28,No,False,SYSTEM

40 1,38,C:\Users\ALUMNO-1\AppData'Local\Temp\is-26 DNH.tmp\CodeSetup-stable-385eba7 0faac?c62a42050bfbc0086.tmp,2026-01-16 12:54:38,No,False,SYSTEM
41 1,39,C:\Users\alumnomizv\AppDatailocal\Tempiis-26 ONH.tmp\CodeSetup ble-585eba7 Tc62ad, tmp,2026-01-16 12:54:38 Yes,False,SYSTEM
42 1,40,C\Users\ALUMNO-1\AppData'local\Temp\vscode-stable-user-x64\CodeSetup-stable-585eba7cl: c62ad. exe,2026-01-16 12:54:36,No,False,SYSTEM

43 1,41,C:\Users\alumnomiz\AppDatailocal\Templvscode-stable-user-x64\CodeSetup-stable-585eba7 c0c34fd6b30faac?c62a42050bfhc0086. exe,2026-01-16 12:54:36,Yes, False,SYSTEM
44 1,42 ,C:\Program Files\PDFgear\unins000.exe,2025-09-22 07:28:57,No,False, SYSTEM

45 1,43,C:\Program Files\Br. Brave-Browser\Application\144.1.86.1: ion_service.exe,2026-01-15 06:45:32 No,False,SYSTEM

46 1,44,C:\Program Files\Br. Brave-Browser\Applil 1144.1.86.139\Installer\setup.exe,2026-01-16 08:37:58, No, False,SYSTEM

47 1,45, 16221004500000 ft.Copiloth: ,,No,False,SYSTEM

45 1,46,C\WINDOWS\system32\srtasks.exe,2024-04-01 07:22:17,No, False, SYSTEM

49 11,47, 105802e804a00001 )0000008664 Microsoft.Wir ppRuntime. 1.78wek No,False SYSTEM

50 1,48 1b5802e804ea00001 Microsoft WindowsAppRuntime.1.78wekyb3d8bbwe,,No,False,SYSTEM

51 1,49,C:\Program Files (x86)\BraveSoftware\Update\lnstal\{15ECBO3F-392F-4DA9-9331-8FDA494DIBE31\CR_F8364. tmplsetup.exe,2026-01-16 08:37:58,No,False,SYSTEM
52 1,50,C:\Program Files (xB6)\Br Update\lnstal\{15ECBO3F-392F-4DA9-9331-8FDA494D9IBE3\brave _installer-x64.exe,2026-01-16 08:37:54,No,False,SYSTEM
53 1,51,C:\WINDOWS\SoftwareDistribution\Download\Install\AM_Delta_Patch_1.443.689.0.exe,2026-01-16 08:36:54,No,False,SYSTEM

54 1,52,C:\WINDOWS\system32\lpremove.exe,2025-12-10 07:49:59 No, False,SYSTEM

55 1,53,C:\WINDOWS\system32\Drvinst.exe,2025-12-10 07:49:22,No,False,SYSTEM

56 1,04,C:A\WINDOWS\system32\MpSigStub.exe,2025-09-09 10:17:51,No,False,SYSTEM

57 1,55,C:\WINDOWS\SoftwareDistribution\Download\Install\AM_Delta_Patch_1.443.669.0.exe,2026-01-15 15:11:40,No,False,SYSTEM
58 1,56, osoftWidg atformRuntimeBwekyb3d8bbwe,,No,False,SYSTEM
59 1,57,C:\Program Files\WindowsApps\Microsoft WidgetsPlatformRuntime_1.6.14.0_x64__&wekyb3d8bbwe\Widge i idgs i 025-09-09 10:17:36,No,False,SYSTEM
60 1,58 00! )0008864 Microsoft.WidgetsPlatformRuntimeSwekyb3d&bbwe, No,False,SYSTEM

61 1,59,C:\Program Files\Mozilla Firefox\default-browser-agent.exe,2026-01-14 15:11:29,No,False,SYSTEM

62 1,60, 0000 200008664 Microsoft.WindowsNotepad8wekyb3d8bbwe,,No,False,SYSTEM

63 1,61, 1f400: )00C licrosoft WindowsAppRuntime.1.88wekyb3d8bbwe, No,False,SYSTEM
64 1,62, 11400 icrosoft Wir ppRuntime. 1, ..No,False,SYSTEM

65 1,63,0000000b629604b40001000000000000000000008664 Microsoft.OneDriveSyncBwekyb3d8bbwe,,No,False,SYSTEM

66 1,64, 9604b400010000000200004 licrosoft.OneDriveSyr No,False,SYSTEM

67 1,65,C:\Users\alumnatizviHealthyApp\frontend\node_modules\@esbuild\win32-x54\eshuild.exe,2026-01-14 17:18:36,Yes,False,SYSTEM
68 1,66,C\WINDOWS\system32\chcp.com,2024-04-01 07:22:16,No,False, SYSTEM

69 1,67,C:\Program Files\Git\usr\bin\uname. exe,2025-10-17 11:22:02,No,False,SYSTEM

70 1,68,C:\Program Files\Git\usr\bin\dirname.exe,2025-10-17 11:20:46,No,False,S5YSTEM

71 1,69,C:\Program Files\Gitlusr\bin\env.exe,2025-10-17 11:21:58 ,No,False,SYSTEM

72 1,70,C\WINDOWS\SoftwareDistribution\Download\Install\AM_Delta_Patch_1.443.666.0.exe,2026-01-14 15:14:47,No,False,SYSTEM

73 1,71,C:\Program Files (x86)\Mozilla Maintenance Service\maintenanceservice.exe,2026-01-13 15:17:54,No,False,SYSTEM

36. AmCache (AmCacheParser)

Para el analisis de este artefacto, se extrajo el archivo
C:\Windows\AppCompat\Programas\Amcache.hve. Siguiendo el protocolo establecido tras la
incidencia con la ShimCache, se extrajeron preventivamente los archivos de transaccion
(Amcache.hve.LOG1 y .LOG2) para evitar errores de inconsistencia ("Dirty Hive").
Posteriormente, se procesaron con AmCacheParser, generando reportes detallados de ejecucion.
El reporte UnassociatedFileEntries.csv ha revelado informacion critica que complementa a la

ShimCache:

1. Identificacion Univoca (SHA1): A diferencia de otros artefactos, AmCache ha
registrado el hash SHA1 de los ejecutables. Esto permitiria contrastar cualquier binario
sospechoso con bases de datos de inteligencia de amenazas (como VirusTotal) para
confirmar si es malicioso.

2. Registro de Actividad Reciente: Se ha identificado la ejecucion de herramientas

administrativas y de instalacion recientes, como:
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o aspnetcore-runtime-9.0.0-win-x64.exe (Instalacion de librerias del sistema).
o AppCompatCacheParser.exe (Herramientas forenses ejecutadas en el sistema).
o cdbxp_setup...exe (Software de grabacion CDBurnerXP).
3. Rutas de Ejecucion: Se confirman ejecuciones desde rutas de usuario
(C:\Users\alumnotizv\Downloads\) y carpetas temporales, lo que permite trazar el origen

de los ficheros descargados.

Amcache. hve
AmcacheParser version 1.5.2.0

Autho c Zimmerman (saericzimmerman@
https://github.com/EricZinmernan/AncacheP.

Command line: —f Amcache.hve ——csv . ——csvf INFORME_AMCACHE.csv
Warning: Administrator privileges not found!

Two transaction logs found. Determining primary log...
Primary log: C:\Users\alumnotizv\Desktop\AncacheParser\Amcache.hve.L0G2, secondary log: C:\Users\alumnotizv\Desktop\AncacheParser\Ancache.hve.L0G1
Replaying log file: C:\Users\alumnotizv\Desktop\AmcacheParser\Amcache.hve.L0G2
Replaying log file: C:\Users\alumnotizv\Desktop\AmcacheParser\Amcache.hve.LOGL
At least one transaction log was applied. Sequence numbers have been updated to 8x2AFl. New Checksum: ©xSCSEAOFG
hbin header incorrect at absolute offset 0x3C3000!!! Percent done: 94,0l %
Extra, non-zero data found beyond hive length! Check for erroneous data starting at 8x3C3889
Two transaction logs found. Determining primary log...
Primary log: C:\Users\alumnotizv\Desktop\AmcacheParser\Amcache.hve.L0G2, secondary leg: C:\Users\alumnotizv\Desktop\AncacheParser\Amcache.hve.L0G1
Replaying log il Users\alunnotizv\Desktop\AncacheParser\Ancache . hve .L0G2
Replaying log file: sers\alunnotizv\Desktop\AncacheParser\Ancache. hve.L0GL
At least one transaction log was applied. Sequence numbers have been updated to Bx2AFl. New Checksum: BxSCSEAGFG
hbin header incorrect at absolute offset 0x3C3000!!! Percent done: 94,04 %
Extra, non-zero data found beyond hive length! Check for erroneous data starting at 8x3C3800
Error parsing FileEntry at {11517B7C-E79D-Ue26-961B~75AB11715ADD}H\Root\InventoryApplicationFile\brave.exe|8c8c518236b6c859. Error: No se puede reconocer la cadena como valor DateTime valido.
Systen.FormatException: No se puede reconocer la cadena como valor DateTime vilido.
en Amcache.AncacheNew. .ctor(String hive, Boolean recoverDeleted, Boolean nologs)
Please send the following text to saericzimmerman@gmail.com
Key data: Key Name: brave.exe|8c8c518236b6c059
Key Path: {11517B7C-E79D-Le20-961B~75A811715ADD}\Root\InventoryApplicationFile\brave. exe|8c8c518236b6c059

Last Write Time: 19/01/2026 7:28:19 +00:00
Key flags: HasActiveParent

NK Record: Size

Relative Offset

Absolute Offset

Signature: nk

Flags: Compressediame

Name: brave.exe|8c8c518236b6c059

E@ IMFORME_AMCACHE DeviceContainers 20/0172026 1%:23 Archivo de valore

E@ INFORME_AMCACHE_DevicePnps 20/01/2026 19:23 Archive de valores.., 80 KB
E@ IMFORME_AMCACHE DriveBinaries 20/01/2026 19:25 Archivo de valores..., 129 KB
E@ INFORME_AMCACHE_DriverPackages 20/01/2026 19:25 Archivo de valores.., |0 KBE
E@ INFORME_AMCACHE_ShortCuts 20/01/2026 19:25 Archive de valores... 23 KB

E@ IMFORME_AMCACHE UnassociatedFileE...  20/01/2026 15:25 Archivo de valores.., 157 KB



Ramon Javier Romero Montilla. Analisis Forense 45

37. Tareas programadas

Se ha auditado el directorio de tareas programadas con el objetivo de identificar mecanismos de
persistencia (ejecucion automatica). El andlisis se ha centrado en cruzar los datos obtenidos

anteriormente en la ShimCache y AmCache:

1. Busqueda de Malware/VPN: Se ha verificado la existencia de tareas asociadas al
instalador wireguard-installer.exe detectado previamente. La ausencia de una tarea
programada con este nombre sugiere que el software podria haber sido instalado sin
configurar  actualizaciones automaticas o que fue ejecutado en modo
"portable/standalone".

2. Ruido del Sistema: Se observan multiples tareas legitimas de mantenimiento asociadas a
MicrosoftEdgeUpdate y OneDrive (visibles en la captura). Estas son tareas estandar en

entornos Windows y no se consideran indicadores de compromiso (IOCs) por si mismas.

No se han hallado tareas programadas anémalas en la raiz del directorio que indique un intento

de persistencia activo por parte de binarios desconocidos en el momento de la adquisicion.

Bl Acces=Data FTK Image

~ AccessData FTK Imager 3 =
Fle Wiew Mode Help

aE®oa dl Bes moR A OBE D [EE T

“vidence Tree » | |File List
""" T2 TabletPC.cpl MName | Size | Type | Date Modified
""" Iz TabSvedl GoogleSystem 1 Directory 09/08/2025 8:0...
----- T takeown exe
_____ & tapiddl : GoogleUserPEH 1 Directory 09,/12/2025 T:3...
& SE!az al Microsoft 1 Directory 29/09/2025 T:2...
_____ Te tapilua. dl Meozilla 1 Directory 12/01/2026 17:...
_____ T TapiMioPlugin di [ s130 & NTFSIndexAll...  20/01/2026 7:2...
_____ 'L,: tapiper.di j BraveSoftwareUpdate... 4 Regular File 16/09/2025 &:2...
..... T tapisoe.di j BraveSoftwarelUpdate... 4 Regular File 16/09/2025 6:2...
..... T TapiSysprep di j MicrosoftEdgelpdate... 4 Regular File 07/01/2026 2:5...
..... 'hg tapiui.dil j MicrosoftEdgelpdate... 4 Regular File 07/01/2026 85...
----- Te Tapilinattend exe j OneDrive Per-Machin... 4 Regular File 20/01/2026 T:2...
----- & tarexe j OneDrive Reporting T... 4 Regular File 20/01,/2026 7:2...
----- Te TaskApis dl j OneDrive Reporting T... 4 Regular File 20/01,/2026 7:2...
----- 1% Taskbardl [ '] OneDrive Reporting T... 4 Regular File 20/01/2026 T:2...
----- T2 taskbarcpl.dl | '] OneDrive Reporting T... 4 Regular File 20/01/2026 7:2...
----- Iz taskcomp.d _ | '] OneDrive Startup Task... 4 Regular File 20/01/2026 T:2...
""" I# TaskFowDataEngine di | [ OneDrive Startup Task... 4 Regular File 20/01/2026 7:2...
""" Ix taskhostw exe (] OneDrive Startup Task... 4 Regular File 20/01/2026 T:2...
""" E Iast:_‘;'t' e [ ] OneDrive Startup Task... 4 Regular File 20/01/2026 7:2...
----- asklist exe
----- T# TaskManagerDataLayer.dl
----- Te Taskmgrexe

H-I2) Tasks

----- T taskschd.dl




Raman Javier Romero Montilla. Analisis Forense

38. Servicios (Registry Explorer)

46

Analizando el registro SYSTEM\ControlSet001\Services se han localizado muchas carpetas. En

concreto nos hemos centrado en una entrada critica de los servicios del sistema correspondiente

al software de tunelizacion WireGuard.

e Nombre del Servicio: WireGuard (Visible en DisplayName).

e Tipo de Servicio (Type: 1): Se trata de un Kernel Driver (Controlador de modo nucleo).

Esto confirma que la instalacion se realizd con privilegios administrativos elevados, ya

que un usuario estandar no tiene permisos para registrar controladores en el sistema.

e Ruta del Binario (ImagePath): Apunta a \SystemRoot\System32\drivers\wireguard.sys.

El archivo malicioso o de la herramienta reside en el directorio protegido de drivers de

Windows.

e Modo de Inicio (Start: 3): El valor 3 indica un inicio Manual (Demand Start). Esto

sugiere que el servicio no arranca automaticamente con el sistema, sino que es invocado

bajo demanda cuando la aplicacion WireGuard es ejecutada por el usuario o por otro

Pproceso.
—
5 Registry Bplorer v1.1.0.6 (=R
s #subkeys  Last write imestamp
13 1 2026-01-22 15:01:35 ok S
3 1 20260122 15:0%:12 L3
v 1 2024040107:08:32
v 2 240401072724
v L Wr0401078:32
v 2 mo+os0107:77:24
D [ WRDSConMgrswc L 3 DER I DisplayName Regsz @oem15.inf, YeWireGuard.Name;\Wire. .
b BS WRRLWRS o LA e @oem15.nf, %\lireGuard.DeviceDesct. . 32-00-45-00-31-00
3 whesvc 12 1 2025-09-16 10:51:38
w T oem 15.inf 63-00-70-00-69-00
6 1 2024-04-0107:26:32 6
1 1 2024-04-0107:26:32 8
7 1 2024-04-0107:25:32 o
2 L 20251218 130344 10
o 2 1250509 10:25:00
7 2 025.000907:21:02
s 1 20250816 10:51:38

1 2 20250916 10:5%:38
6 1 20251117 12:29:45

10 0 2025-09-1112:30:28
13 1 2024040107:26:32
7 1 2024-040107:26:32
2 1 2024040107:26:32
0 2 2024-04-0107:28:15
0 1 2024040107:26:32
winuse 7 0 2025-06-07 15:32:33
Winverbs 1 0 20250911 12:30:29
» 1 0 20260122 13:17:17
6 0 2026-01-1909:42:15
1 2 2004040107:27:24 [g]| | Rawvale  [01:00-00-00
2 3 0240401072632
12 3 0240+0107:27:24
2 3 04040107:27:24

[ | Key: | ControlSetd0T\Ser

Selected hive: SYSTEM | Lastwrite: | 2026-01-22 13:17:17 | 11 of 11 values shown (100,00 %)  Load complete

Value | Type  Collapse all hives

Hidden keys: 0 55




Ramon Javier Romero Montilla. Analisis Forense 47
e |

39. BAM (DCode)

Para garantizar la exactitud de la evidencia y no depender exclusivamente de parsers

automaticos, se ha procedido a la decodificacion manual del valor RegBinary.

1. Extraccion del Dato: Se localizo la entrada correspondiente al navegador:
o Ruta registrada: \Device\Harddisk Volume3\Program Files\Mozilla
Firefox\firefox.exe (Ruta tipica de volumen fisico).
2. Decodificacion (Timestamp): Se extrajo la secuencia hexadecimal cruda y se procesaron
los primeros 8 bytes (22 72 11 68 BO 8B DC 01) con la herramienta DCode, utilizando el
formato estdndar de Windows 64-bit Hex Value (Little Endian).

La decodificacion ha revelado la fecha exacta de Gltima ejecucion:

o Fecha: 22 de enero de 2026
e Hora: 15:04:29 (UTC+1/Local)

& Registry Explorer v1.1.0.6
File Tools Options Bookmarks(0/0) View Help
Registry hives (1) | Avallable bookmarks (9/0) | Values
K:‘f i e e L et Arastre una columna aqui para agrupar por dicha columna
v e - - - .
b [ Appystrm [ 1 20240401 16:30:31 flskecfine Velue Type
b [ AppyVemgr 8 1 20240401 16:30:31 v o "0 =
b= Appv¥fs El 1 2024-04-01 16:30:31 ‘;‘ » Version RegDword 1
b [ Apptsve 12 3 2025-12-1110:51:58 SequenceNumber RegDword 59 |
13 ApxSvc 1 2 2024-04-0107:27:24 Microsoft.Windows. StartMenuE xperienceHost_cw5n th2tcyewy RegBinary I
b [l resas S 22025 So LIS 1 5] MicrosoftWindows.Cient.CBS_cwSnth2txyewy RegBinary
P (&) Assgnedaccesmanagersyc 9 4 ZECEHINTETED Microsoft. Windows, CloudExperienceHost_cwsn th2tkyewy RegBrary .. ..
i ’ 0| 20240401 07:25: 8 Wicrosoft Windows, hellExperienceHost_cwsnihztayewy RegBinary ... ..
b = atapi 8 1 2025-12-11 10:56:00
= _ ‘windows. immersivecontrolpanel_cwSn thatxyeny RegBinary
b [~ AudioEndpointBuider 1 2 20250508 07:21:30
o 2 2 maroro10mem Microsoftiindows. Client.WebExperience_cwSnthZbxyewy RegBinary
e e — M 2 TR Microsoft.Windowshotepad_Bwekyb3dsbbie RegBinary ... ..
b F= AxInstsv 1 1 2024040107:26:32 Microsoft XboxGamingOverlay_Swekyb3dsbbne Regsinary
b [ bosbdry s 2 20250909 07:21:03 Microsoft Sereensketch_Snekyb3dsbbwe RegBinary
4= bam 7 1 2025-09-09 07:21:03 Microsoft LockApp_cw5n1hZtxyewy RegBinary
4 State 0 1 2025-09-0907:21:03 Microsoft. WindowsStore_Smekyb 3dsbbwe RegBinary .. ..
4 [a UserSettinge 0 9 AT Microsoft MerosoftofficeHub_Swekybadsbbne RegBinary -l
EREHE &l O EE AT Microsoft Windows. Photos_Bwekyb3dsbbwe RegBinary .
51519 5 0 2026-01-2209:37:56 — —— =
5-1-5-21-4030736. 4 0 20250916 10:53:54
5-1-5-21-4030736. 51 0 20260122 15:04:06 Thpe viewer  |Bnepypiouen
» 5-1-5-21-40307... 52 0 20260122 15:04:59 Velue name  [Version
5-1-5-21-4030736. 10 0 2025-09-2209:56:33
Value type ‘REngnrd
5-1-5-21-4030736. 0 0 2026-01:07 08:17:17
51-590-0-1 2 0 2026-01-07 08:17:17 Value f
5159002 2 0 2026-01:07 08:17:17
b [~ BasiDisplay 7 2 2026-01-22 15:00:58
b [~ BasicRender 7 1 20260122 15:00:54
Battc 1 0 2024040107:26:32
b [ BeastDVRUserService 1 2 2024040107:26:32 Rawvalue  [01-00-00-00
b [~ BeastDVRUserService_I5f, 7 1 20260122 15:01:35
b [ BeastDVRUserService_76022 7 1 20260122 15:01:12
bemfn2 8 0 2004040107254
B | Key: | © Servic 1-5-21-4030796697-2866726945-1028266271-1002 Value | Version | Collapseall hives
Selected hive: SYSTEM | Lastwrites | 2026-01-22 15:04:59 52 of 52 values shown (100,00%) | Load complete Hidden keys:0 55
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c;_’, DCode v4.02a (Build: 9206) >
. (DCoOMDmE
9 4 |

e =3
q Convert Data to Date [ Time Values T
g
d Add Bias: |LITC 00:00 j [ Window on top
4 Decode Format: |'L"'J'iI'IdCI'.l"\'S: &4 bit Hex Value - Lite Endian ﬂ
L Example: |FF03D2315FE1[?01
g
g

Value to Decode: |22?21 168B08BDCO1 E
g
i Date & Time: |ju., 22 enero 2026 15:04:29 UTC
L}
| www.digital-detective.co.uk Cancel | Clear | Decode

40. Eventos (Event-Log Explorer)

El archivo System.evtxfue localizado y recuperado de la ruta del sistema:
C:\Windows\system32\winevt\Logs. Tras su andlisis en el Visor de Eventos, se identifico una

entrada critica de nivel "Error" generada por el médulo TPM-WMI.

Se examind el Event ID 1801, el cual reporta una discrepancia en los certificados de arranque
seguro ("Updated Secure Boot certificates are available...") y expone metadatos identificativos

del hardware (Fabricante: TICNOVA, Modelo: E70 SFF).
La marca de tiempo del evento confirma la actividad del sistema operativo en el instante preciso:

e Fecha: 22 de enero de 2026
e Hora: 16:06:14 (Hora Local)
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8 Visor de eventos
Archivo

L AN

Accion  Ver  Ayuda

@ Visor de eventos (local)
» [ Vistas personalizadas

> [ Registros de aplicaciones y s
v _g Registros guardados

4 Suscripciones

Evento 1801, TPM-WMI

General

Detalles

Origen:
Id. del
Nivel:

Usuario:

Mombre de registro:

Cédigo de operacién:

Sistema
TPM-WMI
1801

Error
SYSTEM

Informacién

Registrado:

Categoria detarea: MNinguno

Palabras clave:

Equipo:

Updated Secure Boot certificates are available on this device but have not yet been applied -
the firmware, Review the published guidance to complete the update and maintain full
protection. This device signature information is included here,
Devicedttributes: BaseBoardManufacturen TICNOVA;FirmwareManufacturer American
Megatrends Inc.;FirmwareVersion:P2.20C; 0EMModelNumber.ETD
SFF; OEMModelBaseBoard:E70 SFF;OEMModelSystemFamily:Te Be Filled By
0.EM.; OEMManufacturerName: TICNOVA; OEMModelSKU:To Be Filled By
O.E.M.; OSArchitecture:amdbd;
Buirbatl e 074502200450k 1202- 7085204510014 TABF Aaah TS ANk 87231 RARAShA N

22/01/2026 16:06:"

PC7-206

Acciones
Mivel Fechay hora Origen Id. del ev... Categoria... System
(@) Informacién 22/01/2026 16:32:36 Service C... 7040 Ninguno I = Abrir registro guardado...
@ Informacién 22/01/2026 16:30:31 Service C... 7040 Ninguno ¥ Crear vista personalizada...
(D) Informacién 22/01/2026 16:11:33 Windows... 19 Agente d... : ) )
Importar vista persenalizada...
@\nformaclén 22/01/2026 18:11:25 Kernel-Ge... 16  Minguno
(i) Informacién  22/01/2026 16:11:24 Windows... 43 Agented... T Filtrar registro actual...
® Informacidn 22/01/2026 16:11:24 Windows... 44 Agented.. B Propiedades
@ Infermacién 22/01/2026 16:09:25 Service C... 7040 Minguno @ Buscar...
®\nf0rma[i6n 22/01/2026 16:08:13 lsolatedl... 2 Ninguno
0 Error 22/01/2026 16:06:14 TPM-WMI 1801 Minguno Fel Guardartodos los eventos como...
Advertencia 22/01/2026 16:03:13 Distribute... 10016 Minguno Ver
\ Advertencia 22/01/2026 16:03:13 Distribute... 10016  Minguno x Eliminar
dver‘tenc!a 22/01/2026 16:03:13 D!;tr!bute.‘. 10016 N!nguno =H Cambiar nombre
Advertencia 22/01/2026 16:03:13 Distribute... 10016 Minguno
/¥ Advertencia 22/01/2026 16:03:13 Distribute... 10018  Minguno 16 Actualizar
@ Informacién 22/01/2026 16:02:29 Service C... 7040 Ninguno ﬂ Ayuda
®\nformaci6n 22/01/2026 16:01:44 Isolatedl... 5 Minguno
() Informacién 22/01/2026 16:01:35 Winlogon 7001 (1101) NIRRT
() Informacién 22/01/2026 16:01:30 IsolatedU... 5 Ninguno [Z] Propiedades de evento
@\nformacién 22/01/2026 16:01:29 googledri.. 1 Minguno [ Copiar
(i) Informacién 22/01/2026 16:01:29 ledri... 1_Minguno

n Guardar eventos seleccienados...

1G] Actualizar
ﬂ Ayuda
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